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Abstract: It will study the following agorithms: Blowfish, Twofish, Serpent, AES or
RC6 RIINDAEL, the study intends to implement an encryption agorithm designed as
network services from a server such as email, chat, ftp, remote access, inter alia, as well
as information given by a user of a computer; for this outcome to submit BLOWFISH
implanting in the code of a mail server and finally e-mail can be sent encrypted between
the server bills protecting the privacy of the both personal and corporate information.
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Resumen: Se estudiaran los siguientes algoritmos: Blowfish, Twofish, Serpent,
RIINDAEL 6 AESy RCE6; €l estudio pretende implantar un algoritmo de encriptacion ya
disefiado en los servicios de red de un servidor como correo el ectrénico, chat, ftp, accesos
remotos, entre otros, asi como también en la informacién administrada por un usuario de
un computador ; para este resultado a presentar se implantara BLOWFISH en el cédigo de
un servidor de correo y a final se podra enviar correo electrénico encriptado entre las
cuentas de dicho servidor salvaguardando la privacidad de la informacién tanto personal
como empresarial.
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1. INTRODUCCION necesitan de privacidad y proteccion de los intrusos
gue intentan invadir la informacidon persona vy
empresarial de grandes sistemas digitales y redes

corporativas como la Internet , generando gran

Una rama de la seguridad informética es la
criptografia, esta permite codificar o convertir un

texto completamente legible a uno ilegible en los
que los caracteres pueden ser otras letras o
simbolos y sin relacién linglistica € uno con el
otro, entonces, a final se tiene el criptograma
resultado de un proceso de cifrado utilizando una
clave. Este criptograma se puede leer después de
un proceso de descifrado utilizando la clave
provista para € proceso de cifrado. Con la
globalizacion y la era de la informacion, todos
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importancia para la criptografia que también se ha
encaminado a ofrecer seguridad a los usuarios del
correo electrénico mediante € uso de algoritmos de
encriptacion, unos libres, otros no, unos mas
répidos y otros més seguros pero que a final
cumplen con la misién de cifrar texto, ocultar su
contenido real de extrafios y garantizar en gran
medida que sdlo aquel que tenga la clave sea quien
puede descifrar y conocer el significado verdadero.
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Desde esta perspectiva se estudian los algoritmos
con sus caracteristicas particulares y los servidores
de correo electrénico con sus cualidades infinitas
las cual es se describen a continuacion:
BLOWFISH: Codificador de blogues
simétricos, usa bloques de 64 bits y claves de
32 hasta 448 bits.
TWOFISH: Codificador de  bloques
simétricos, usa blogues de 128 hits y claves
hasta 256 hits.
SERPENT: Codificador de blogues simétricos,
usa bloques de 128 hits y claves de 128 bhits,
192y 256 bits.
RIJNDAEL & AES:Codificador de blogues
simétricos, usa blogues de 128 bits, claves de
128 bits a 256 bits.
RC6: Codificador de bloques simétricos, usa
bloques de 128 bits, claves de 128 bits, 192 y
256 hits.

Los algoritmos anteriormente mencionados fueron

objeto de estudio por las siguientes razones:

- Los ultimos 4 agoritmos fueron finalistas en
la convocatoria redlizada por e NIST
(Instituto Nacional de Estandaresy Tecnologia
de los Estados Unidos) para reemplazar en
aquel entonces a algoritmo DES 'y que uno de
ellos se convierta en € nuevo AES (Estandar
de Encriptacion Avanzada). Ademés, 3 de
ellos Twofish, Serpent y Rijndael no tienen
patente y se pueden utilizar libremente.
Blowfish es gratuito y disponible para
cualquiera que desee utilizarlo en sus
aplicaciones y ademas es muy reconocido por
su seguridad confirmada en su documento.

Se tendra en cuenta los siguientes servidores de

COrreo:
hMailServer: servidor de correo gratuito y
libre para Windows, compatible con
IMAP/POP3/SMTP, dominios virtuales, listas
de distribucion, antivirus, anti-spam, dlias,
dominios distribuidos, backup.
XMail: servidor de correo gratuito y libre para
Windows y Unix, compatible con
SMTP/POP3, dominios multiples, anti-spam,
dias, listas de distribucion, administracion
remota, no hay necesidad de que e usuario
tenga una cuenta en el sistema, en lugar de
elo, utiliza bases de datos de archivo plano
para almacenar informacion de usuario.
Squirrelmail: servidor de correo electrénico
gque funciona bajo Linux, compatible con
SMTP/POP3/IMAP, libros de direcciones,
manipulacion de carpetas
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Estos servidores de correo fueron seleccionados
porque:
- Todosson libres
Todos ofrecen su caédigo
modificaciones
2 de dlos, hMailServer y Squirrelmail, son
faciles de instalar 'y administrar sobre
Windows.

fuente para

Los algoritmos se implementaron utilizando estos
protocolos: SMTP, POP3 y la investigacion se
desarroll 6 sobre el sistema operativo Windows XP
SP2.

2. FUNCIONAMIENTO DEL ALGORITMO
DE ENCRIPTACION SELECCIONADO

Los andlisis y précticas respectivas se realizaron
por cada uno de los cinco algoritmos de
encriptacion propuestos, para este escrito se
omitieron y solo se tuvo en cuenta el agoritmo y
servidor de correo seleccionado en la investigacion
los cuales fueron Blowfish y squirrelmail
respectivamente.

Blowfish: estd originalmente codificado en C, sin
embargo se ha encontrado una libreria en PHP
mucho més fécil de utilizar e implementar que €l
codigo en C, se ha escogido aquella libreria por su
facilidad para mostrar el funcionamiento del
algoritmo, ademas, la libreria en PHP y el cddigo
en C brindan la misma seguridad criptografica.

Lafigura 1 muestra el formulario codificado por €l
equipo de investigacion utilizado parala
demostracion.

al.php

Algoritmo de encriptacion Blowfish

Clave: 159
TEXTO O MEMSAJE QUE WA AL SER ENCRIFTADO

Texto origen
Texto encriptado

Texto desencriptado

Fig. 1: Formulario de Blowfish

Fuente: El autor

El campo Clave servira parala contrasefia usada en
la encriptacion del mensaje, para este giemplo se
ingresd “159”, claro que la longitud de la clave
deberia ser méas extensa para mayor seguridad y
Blowfish permite una clave de hasta 448 hits, es
decir 56 letras, nimeros o combinaciones de los
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mismos; e campo “Texto de Origen” tendra el
texto 0 mensgje que va a ser encriptado, en este
caso es “TEXTO O MENSAJE QUE VA A SER
ENCRIPTADOQ". Al presionar en el boton enviar,
el texto de origen pasa a ser encriptado y se
muestra en forma de simbolos en el campo “Texto
Encriptado” tal y como se ensefia en lafigura 2.

_al.php

Algoritmo de encriptacion Blowfish
Clave: 159

TEXTO O MENSAJE QUE VA A SER ENCRIPTADO

Texto origen:

@ 1_GgocmseirElyrl; svialaz o) 0

s, Twy
Texto encriptado T

Texto desencriptado

Fig. 2: Texto encriptado con Blowfish

Fuente: El autor

Para su posterior descifrado se dispondra de la
clave y € texto encriptado y pulsado el boton
enviar los simbolos en e campo “Texto
encriptado” se convierten a texto plano y se
muestran en el campo “Texto desencriptado”, esto
se aprecia a continuacion en lafigura 3.

_al.php

Algoritmo de encriptacion Blowfish
Clave: 153

Texto origen:

Texto encriptado

TEXTO O MENSAJE QUE Vi L SER ENCRIPTADO®
Texto desencriptado

Fig. 3: Desencriptado con Blowfish

Fuente: El autor

Si la Clave es correcta, en & campo “Texto
Desencriptado”, debe aparecer el mensaje original;
en este caso “TEXTO O MENSAJE QUE VA A
SER ENCRIPTADQ".

Estas son las funciones utilizadas por € algoritmo
para encriptar o desencriptar, pero primero hay que
declarar un objeto tipo Crypt_Blowfish que es la
clase del algoritmo, asi:

$bf = new Crypt_Blowfish($clave);
$bf: variable de tipo Crypt_Blowfish

$clave: clave que se utiliza para el proceso de
encriptado o desencriptado.

$bf->setKey($clave); funcion que asigna a
objeto $bf laclave.

Universidad de Pamplona
I.I.D.T.A.

101

Tecnologias de Avanzada

$clave: clave que se utiliza para el proceso
de encriptado o desencriptado.

$bf->encrypt($texto_plano);  funcién
encripta el texto plano.
$texto_plano: variable que contiene el

texto plano.

que

$bf->decrypt($criptograma);  funcion
desencripta un texto encriptado.
$criptograma: variable que contiene el

texto encriptado.

que

El funcionamiento es asi: hay 18 vectores llamados
vectores P de 32 bits cada uno usados como
subclaves para encriptar y desencriptar, éstos deben
ser pre-calculados antes de cualquier proceso de
encriptacion o desencriptacion. Hay 4 cajas-S de
32 bits cada una con 256 entradas por caja.

Encriptacién Blowfish es un codificador Feistel de
16 rondas, su entrada es un dato de 64 bits.Cada
linea representa 32 bits de los 64 de entrada, es
decir se divide la entrada en 2 mitades de 32 bits
cadaunaxL y xR; luego, en un ciclo i que va desde
1 hasta 16 (16 rondas) se asigna a xL el resultado
de la operacion xL XOR vector Pi, donde Pi
corresponde a larondai (ciclo); seguidamente, xR
guarda €l resultado de la funcién Feistel F(xL)
XOR XR; se intercambia las mitades; se incrementa
i. Luego hay un nuevo intercambio de mitades; xR
amacena el resultado de xR XOR P17; xL guarda
e resultado de xXL XOR P18 y finalmente se
combinan las mitades obteniéndose el criptograma.

3. FUNCIONAMIENTO DEL SERVIDOR DE
CORREO SELECCIONADO

Squirrelmail: esta aplicacion esta escrita en PHP y
en HTML 4.0 para que sea soportado por la
mayoria de los navegadores web, también esta
disefiado para trabgjar con plugins (nuevas
caracteristicas) para hacer mas llevaderas las tareas
de agregar nuevas caracteristicas a la aplicacion.
Squirrelmail esta bajo la licencia GNU lo cua le
convierte en software libre.

Funcionamiento: Squirrelmail es intuitivo y muy
facil de mangar, primero hay que iniciar sesion,
luego una bandeja de entrada que tiene una forma
basica como la mayoria de los servidores de correo
con webmail (correo administrado via Web) en la
que hay una lista de mensajes en una parte de la
pantallay en la otra estén las carpetas de bandeja
de entrada, correo basura, papeleray demés, véase
en lafigura4 un gjemplo de esto.
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Folders
Last Refresh:
Tue, 241 pm
(Check mail)

Current Folder: INBOX
Compose Addresses Folders Options Search Help Filters

Sign Out
SquirrelMail

Toggle All
- INBOX
Drafts Move Selected Toi
Sent INBOX
Trash (Purge)

Transform Selected Messages:

x| Move | Forward Read | Unread | Delete

From @ Date  Subject®

THIS FOLDER 1S EMPTY

Fig. 4: Bandeja de entrada de Squirrelmail

Fuente: El autor

Para enviar mensgjes basta con dar clic en
Compose y se tiene acceso a un formulario tipico
para escribir un mensgje. Mirese en la figura 5 €l
formulario para componer mensgjes de
Squirrelmail.

send

Accach: |

Growse... Add [ (max. 28

Fig. 5: Formulario de mensajes Squirrelmail

Fuente: El autor

4. IMPLEMENTACION DEL ALGORITMO
DE ENCRIPTACION BLOWFISH EN EL
SERVIDOR DE CORREO SQUIRRELMAIL

Debido a que € algoritmo es simétrico, se necesita
de un campo de texto en el que el usuario ingresala
contrasefia 0 bien para encriptar o desencriptar un
correo, es decir: que e archivo compose.php
tendria un campo de texto adicional ademés de los
ya existentes y que se llamaria Key o similar para
ingresar la clave que encriptara el mensaje, pero si
en el caso de que el usuario no desee enviar un
correo encriptado entonces a un lado del campo de
texto Key estaria una caja de chequeo (checkbox)
Ilamada Encrypt que marcada habilitaria el campo
Key y sino sucederia lo contrario, no obstante, €l
campo Key siempre estaria deshabilitado desde €l
momento de cargar e archivo compose.php; eso
por una parte, por otra, € fichero read body.php
deberia poseer también un caja de texto para entrar
la clave y desencriptar € mensgje y que tendria €l
mismo nombre Key como en €l archivo
compose.php y conjuntamente con un boton
nombrado Decrypt que permitiria decodificar el
correo.
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Recuérdese que una de las razones por las que se
selecciond el algoritmo es su facil implementacion
y que ello no signifique que la seguridad es baja o
minima, en € andlisis de los algoritmos se sefial 6
gue todos ofrecen seguridad de muy alto nivel asi
como su velocidad pero que la implementacion era
mas complgja en unos que en otros.

La implementacion de Blowfish, € algoritmo
seleccionado, se puede hacer practicamente en 3
lineas de codigo PHP que seguirian este trazo:

1. Incluir la libreria que aloja e cédigo de
Blowfish.

2. Crear una nueva instancia de la clase de
Blowfish y asignarle la clave.

3. Encriptar o desencriptar una cadena utilizando
la clase anteriormente declarada.

Eso fue exactamente lo que se hizo con el
algoritmo en los dos archivos para enviar y recibir
correo, compose.php y read_body.php
respectivamente. Claro, pero ademéas se tuvo que
agregar otras lineas que modificaron en un tanto el
aspecto del par de archivos, esto es, |os campos de
texto, la caja de chequeo y € boton de los que se
hablaron a iniciar este apartado.

A continuacién se mostraran las lineas que se
adicionaron a archivo composephp y mas
adelante su nuevo aspecto y funcionamiento visual.

require_once(SM_PATH
'functions/Crypt/Crypt/Blowfish.php’);

Esta pequefia porcion de cédigo es la funcién para
habilitar o deshabilitar la caja de chequeo Encrypt
y el campo de texto key.

echo'"<script type="text/javascript™>";

echo"function enabling()".

nn
"var author = document.getElementByld(‘enabler’);".
"var target = document.getElementByld(‘pswd');".
"if (author.checked == true)".

e,
"target.disabled=false;".
"
"else".
e
"target.disabled=true;".
"

echo"</script>";

echo'"<tr><td align="right'><b>Encrypt</b>:</td>".
“<td><table><tr><td align="left">".
“<input type="checkbox’
onclick="enabling()' /><br/>".
“<ftd><td><b>Key:</ b></td>".
“<td aign="left’><input type='password' name='clave' value="
size="45' maxlength="40' disabled="true' id="pswd'></td>".
“<ftr></table></td></tr>";

value=" id="enabler'
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Primero esta la funciéon enabling() en Java script
que utiliza getElementByld() para obtener €l estado
de la cga de chequeo y preguntar si estd 0 no
marcada, asi modifica la propiedad disabled del
campo de texto afalso y habilitarlo o averdaderoy
deshabilitar el campo de texto. Luego, hay codigo
HTML en medio de un “Echo” para agregar la caja
de chequeo Encrypt y el campo de texto Key, como
se ve éste Ultimo esta deshabilitado por defecto.

Finalmente, los 2 ltimos puntos del anterior trazo.
$clave=$ _POST["clave'];
if(clave!=")

{
$bf = new Crypt_Blowfish($clave);
$hody = $bf->encrypt($body);

}

No esta demés en utilizar € |IF para verificar si la
variable $clave esta vacia 0 no, se aclara que la
variable $clave toma el valor del campo de texto
Key a momento de pulsar el boton Enviar (Send).
Luego se declara una nueva instancia de la clase
Crypt_Blowfish con la variable $clave, esta servira
para codificar e mensgje, y por Ultimo se encripta
el mensaje que esta guardado en la variable $body
y se reasigna a ella misma, se degja continuar con €l
resto del codigo origina del servidor y lo que se
envia es un mensaje encriptado.

El mismo procedimiento se empled con
read_body.php, se incluy6 el codigo de Blowfish
en € fichero, se aterd un poco su aspecto y se
sumaron las lineas necesarias para desencriptar un
correo.

Seguidamente se indicaran las lineas nuevas en €l
archivo read_body.php y mas adelante su nueva
vistay funcionamiento también visual.

Como antes, se hace referencia a trazo para usar
Blowfish, entonces esta primera linea incluye €l
codigo del algoritmo en € fichero.

require_once(SM_PATH
‘functions/Crypt/Crypt/Blowfish.php);

El siguiente trozo de las lineas agrega € campo de
texto Key y e botén Decrypt.

echo "<form name="forml'
method="POST">";

echo "<tr><td align="right'’><b>Key:& nbsp;& nbsp;</b></td>".
“<td align="left'><table><tr>".
“<td><input type="password'
maxlength="45" size="40'></td>".
“<td><input type="submit' name="decod' value='Decrypt'>".
“<ftd></tr></table></td></tr>";

echo "<center>".

“<input type="hidden' name="mailbox' value="INBOX">".

action="read_body.php'

name="clave’ value="

Universidad de Pamplona
I.I.D.T.A.

103

Tecnologias de Avanzada

"<input type="hidden' name="'sM' value="1">".
" <input type="hidden’
value="".$passed_id2.""></center>";

echo "</form>";

name="passed_id'

Las lineas son un formulario HTML construido
con “Echos’, tiene como objetivo el mismo fichero
puesto que cuando €l usuario entrala clave y pulsa
en e botdén Decrypt € mensge se muestra en la
misma pagina, més abajo hay 3 objetos tipo
Hidden que ayudan a que € archivo
read_body.php abra el mismo mensagje que estaba
leyendo.

La decodificacién viene dada en estas lineas, asi:
$clave=$ POST["clave"];
if($clave!=")
{
$bf = new Crypt_Blowfish($clave);
$bf->setK ey($clave);
$messagebody = $bf->decrypt($messagebody);
}

Se evalla s la variable $clave no esté vacia, se
declara una nueva instancia de Crypt_Blowfish
asignandole como clave la variable $clave, luego
una nueva linea para asegurarse de que la nueva
instancia trabaje con la clave dada en el principio y
se sabe que & mensgje se guarda en la variable
$message _body, por lo tanto se vuelve aguardar en
la misma el mensgje desencriptado utilizando la
instancia anteriormente hecha

De esa forma es como trabaja el algoritmo en el
servidor 'y su ratificacion estara disponible
enseguida en la explicacion del acondicionamiento
del servidor.

5. ACONDICIONAMIENTO DEL SERVIDOR

Este apartado se ha llamado Acondicionamiento
del servidor debido a que se tenia que modificar la
parte visual del mismo, estas razones ya se
explicaron en la seccion inmediatamente anterior.

Las figuras 6 y 7 del archivo compose.php son €l
formulario comdn, sin cambios y €l formulario
acondicionado respectivamente.
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Fig. 6: Compose.php original

Fuente: El autor

Asi lucia el formulario original para € envio de
mensges de Squirrdmail, facil de utilizar,
amigable y sin ninguna novedad; la préxima figura
es el mismo formulario pero con la caja de chequeo
(checkbox) Encrypt y e campo de texto key

agregados.

Se hizo esto para confrontar € antes y después de
la modificacion del servidor, de forma que se tenga
idea de como funciona y actla, que en pocas
palabras las reformas no afiaden dificultad alguna
para su uso.

Figura 7. compose.php modificad

Fuente: El autor

Mirese los objetos agregados, bajo € campo de
texto Subject estan Encrypt y Key necesarios para
todo € proceso de encriptacion del mensgje; se
habia dicho anteriormente que € campo de texto
Key se carga deshabilitado por defecto y asi lo
hace, sblo que con esta demostracion hecha en el
navegador para Internet 1E (Internet Explorer) de
Microsoft no se nota, pero en otros como Mozilla
Firefox el campo de texto aparecera de un color
gris, asi tal cual enlafigura8.
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Fig. 8: compose.php modificado y campo de texto
Key

Fuente: El autor

Efectivamente Key esta deshabilitado desde la
cargadel formulario.

Las figuras 9 y 10 confrontan esta vez €l archivo
read body.php, la primera ser4 la apariencia
original del archivo, mientras que la segunda es los
objetos agregados.

Current Folder: INBOX
Compose Addresses Folders Options Search Help

Sign Out
Sauirrelvail

Message List| Delete:

Subject: Probando
From: magus@locahostlocal
Date: Sat, March 28, 2009 643 pm
To: magnus@localhostlocal
Priority: Notmal
Options: View Full Header| View Frintable Version | Downloadthis as a fle

Fotward] Forward as Attachment| Reply| Reply All

Elarchivo read_body.php se utiiza para leer un mensaje teniendo en cuenta el ID tinico que se Ie asigna a un mensaje cuando sz crea,

Fig. 9: read_body.php original

Fuente: El autor

Este aspecto de read_body.php es utilizado cuando
se esta leyendo un correo no encriptado, no hay
campos de texto y tampoco un botén en €
encabezado ni nada por €l egtilo y e mensge
aparece legible, comprensible.

Fig. 10: read body.php maodificado

Fuente: El autor

Esta es la apariencia de read_body.php cuando se
lee un correo encriptado, detdllese que en el
encabezado estan el campo de texto Key y el boton
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Decrypt Utiles para decodificar el mensge que en
este caso parece relativamente extenso e ilegible,
incomprensible, enigmatico.

Pruebas: Las pruebas se redlizaron de forma local
en el mismo servidor, se crearon diferentes cuentas
de correo y un par de nombres de dominio ficticios
para experimentar Si entre estos era posible el
envio de mensajes encriptados pero utilizando €l
mismo tipo servidor. Lafigura 11 muestra el envio
de un mensgje que va a ser encriptado pero con un
solo receptor.

R

Fig. 11: Envio de mensaje encriptado con un solo
receptor

Fuente: El autor

El mensaje es enviado a
johnandrade@Ilocalhost.local y activada la caja de
chequeo (checkbox) Encrypt se habilita el campo
de texto Key para €l ingreso de la clave y sin mas
se pulsa € botén Send y listo, € correo se envia
encriptado, en la figura 12 se le vera listado en la
bandeja de entrada del receptor

Fig. 12: Recepcion de un mensaje encriptado

Fuente: Esta investigacion

Aqui estd e correo  procedente  de
saturno@localhost.local y e asunto es
indudablemente Correo encriptado e mismo que
en la figura pasada, haciendo clic en é se abre
utilizando e archivo read body.php y deberia
mostrar caracteres sin sentido y de cualquier tipo
no solo letras y numeros, € mensge serd
incoherente, cadtico; esto que se ha dicho es visto
en lapréximafigura 13.

Universidad de Pamplona
I.I.D.T.A.

105

Tecnologias de Avanzada

e

Fig. 13: Apertura de un mensaje encriptado

Fuente: El autor

Se observa e confuso conjunto de caracteres en el
mensgje y en e encabezado esta el asunto Correo
encriptado, su autor saturno@localhost.local y
saltandose unos cuantos se tiene a final e campo
de texto Key y € botén Decrypt para la
decodificacion, 1o Unico que tendria que hacer €l
receptor es ingresar la clave y pulsar €l botdn para
obtener €l mensgje original. La desencriptacion de
este mensaje se muestra en las figura 39 y 40.

6. CONCLUSIONES

Al findlizar e desarrollo de este proyecto, se
deduce claramente que el termino de encriptacion
es el proceso para volver ilegible la informacion
gue se considere importante y de caracter privada;
por lo tanto a implementar el agoritmo de
encriptacion dentro del servidor de correo
electronico, y al redlizar € debido procedimiento
de envié de mensgjes, toda lainformacion que haya
sido encriptado; podra leerse aplicandole la clave
correcta, cabe destacar que este proyecto trata de
una medida de seguridad de la informacion dentro
de un correo electronico, la cual no deberia ser
accesible aterceros.
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