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ACTA No 0007
GENERALIDADES
Fecha: Agosto 21 del 2018 [Hora: 09:00 am [Lugar: Sala de juntas plataforma

ASUNTO

Reunién de grupo de mejoramiento para llevar a cabo el seguimiento a las acciones planteadas en el mapa
de riesgos, vigencia 2018

PARTICIPANTES

Nombres Rol
Avilio Villamizar Estrada Director CIADTI
Sergio Enrigue Bateca Analista Gestion del Conocimiento
Héctor Alfonso Cabrera Analista Gestion del Conocimiento
INVITADOS
Nombres Rol Hora de Llegada
AUSENTES
Nombres Rol
AGENDA

e Revision del avance a las acciones planteadas en el mapa de riesgos de gestion, vigencia 2018
e Revisién del avance a las acciones planteadas en el mapa de riesgos de corrupcion, vigencia 2018

DESARROLLO DE LA REUNION

La reunion inicia con el saludo del ingeniero Avilio al grupo de trabajo del proceso. Seguidamente se procede
a revisar el avance a las acciones de control planteadas para el mapa de riesgos, vigencia 2018:

Controles para los riesgos de corrupcion:

1. Riesgo: “Posibilidad de Dafio o eliminacién intencional de archivos fuentes o informacion
critica para el proceso”: Realizar auditoria interna. Se verifica que no haya software malicioso en
los equipos y se mantienen los protocolos de seguridad tanto fisico como digital:

Para este item, los integrantes del grupo de trabajo utilizaron los software antivirus para determinar
si los equipos de computo tiene software tienen software malintencionado que haga dafio a los
archivos fuentes.

Esta accion se ejecuta anualmente, sim embargo, el proceso determind que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(NUMERO DE AUDITORIAS EJECUTADAS/NUMERO DE AUDITORIAS PROGRAMADAS)*100%
(2/1)*100%
200%

2. Posibilidad de pérdida de informacion valiosa para el proceso para favorecer intereses
particulares: Realizacion de copias de seguridad periddicas, de acuerdo a la norma establecida
para ello.

Para esta accion, el equipo de trabajo realiza copia de seguridad de los archivos fuentes.

Esta accion se ejecuta anualmente, sim embargo, el proceso determiné que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:
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(NOMERO DE COPIAS DE SEGURIDAD EJECUTADAS/NUMERO DE COPIAS DE SEGURIDAD
PROGRAMADAS)*100%
(2/1)*100%
200%

3. Posibilidad de manipulacion de informacion (listas de asistencia a capacitacién) para
favorecer intereses particulares: Revisidn de las listas de asistencia diligenciadas.

Para esta accion, el equipo de trabajo reviso las listas de asistencias a capacitaciones donde no
encontrd sefiales de manipulacion de las mismas.
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Esta accion se ejecuta anualmente, sim embargo, el proceso determind que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(NUMERO DE REVISIONES DE LISTADOS/NUMERO DE REVISIONES DE LISTADOS
PROGRAMADAS)*100%
(2/1)*100%
200%

Controles para los riesgos de gestion:

4. Ampliacién de los requerimientos solicitados previamente: Levantamiento de los requerimientos
con un alto grado de detalle.

Esta accion se ejecuta anualmente, sim embargo, el proceso determind que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(NUMERO DE REQUERIMIENTOS EJECUTADOS/NUMERO DE REQUERIMIENTOS SOLICITADOS)*100%
(414)*100%
100%

5. Faltadelicencias del software instalado para la elaboracién de los objetos: Inventario de
software instalado en los equipos de computo.

Para esta accion, el equipo de trabajo utilizo el software Belarc Advisor, el cual permite obtener un
reporte del todo el software instalado en los equipos.
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new Click to try Belarc's Security Advisor for Android

Operating System System Model
Windows 7 Enterprise (x64) Service Pack 1 (build 7601) Henwlett-Packard HP Compag 6200 Pro MTPC
ol (Espaiia, internacional) System Serial Number: MXT2140QBP

1 (Colombiz) Asset Tag: MXL2140QBP
521pm Chassis Serial Number: MXL2140QBP

Boot Made: UEFI (Secure Boot likely not supported by this UEFT) Enclosure Type: Misi-Tower

Processor * Main Circuit Board ®
3.40 gigahertz Intel Core 7-2600K Board: Hewlett Packard 1497
256 Lilobyte primary mem: e Serial Number: MXL2140QBP
1024 kilobyte secondary memory cache Bus Clock: 100 megahertz
8192 kilobyte testiary memory cache UEFI: Hewlett-Packard 101 +02.15 11/10/2011
64-bit ready
Multi-core (4 total)
Hyperhreaded (3 total)

Drives Memory Modules *4

499,87 Gigabytes Usable Hard Drive Capacity 6104 Megabytes Usable Installed Memory

225,13 Gigabytes Hard Drive Free Space
Slot DIMMY' has 4096 MB (serial sumber 2750D§83)
bp DVD A DE16ACSH ATA Devics [Optical drive] Slot DIMMY s
Slot DIMMS' has 2045 )
Hitachi HDS721050CLAG660 [Hard drive] (500,11 GB) — drive 0, s'a JP1572FN3MSOIK. rev Slot 'DIMMY' is Empty
TP20AS1A, SMART Status: Healthy

(serial sumber 0009552F)

Loeal Drive Volumes
c: (NTES on drive 0) 199.87GB 225,13 GB free
Network Drives

None discovered

Users (mouse over user name for details) Printers
local user accounts last logon Adobe PDF Converter on Documents * pdf
Tvitada 22/0812018 08:46:49 2. EPSON LS55 Series o1 | ALEXANDRAEPSON
user 2 1805:31:38 pm. (admin) HP Laserlet 1160 on izepositorio HP Laserlet
local system accounts HP Officejet Pro 8600 01 WSD-82b75e§-823b-477b-9706-5799abalb46d 0034
X Administrader 141072009 12:08:39 am (admin) HP Usiversal Printing PCL 6 an | ALEXANDRAHP Universal Printing PCL
HomeGroupUser$. 310712017 05:45:32 pm. Microsoft Shared Fax Driver on SHRFAX.
i Document Writer 02 XPSPort
3 Marks a disabled account; @ Marks a locked account an Nitro PDF Port
on 172265241
0n 9199
on | ALEXANDRA Samsung SCX-5
Send to Microsoft OneNote 15 Driver on nul
Controllers Display
ATA Channel 0 [Contrclles] AMD Radeon KD 6700 Series [Display adapter]
ATA Channel 2 [Conteolles] HP LE2202x [Moites] (21.7"v8, 2/n CNT13 IMSYE, diciembre 2011)

ATA Channel 4 [Controller]
Intel(R) 6 Series/G200 Series Chipset Family 6 Port SATA AHCI Controller - 1002

Esta accion se ejecuta anualmente, sim embargo, el proceso determind que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(CANTIDAD DE SOFTWARE SIN LICENCIA/CANTIDAD DE SOFTWARE INSTALADO)*100%
(0/15)*100%
0%

Violacién de normas de propiedad intelectual y derechos de autor: Seguimiento al proceso de
desarrollo del OVA.

Para esta accion, el equipo de trabajo como parte de su proceso de desarrollo, lleva a cabo la
revision de los OVA desarrollados, esto garantiza que los desarrollos cumplan con las normas de
propiedad intelectual.

Esta accidn se ejecuta anualmente, sim embargo, el proceso determin6 que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(CANTIDAD DE OVAS CONTROLADOS/CANTIDAD DE OVAS DESARROLLADOS)*100%
(6/6)*100%
0%

Pérdida de informacion por robo, dafio del equipo, causas naturales: Realizacion de copias de
seguridad en medios fisicos.

Para esta accion, el equipo de trabajo realiza copia de seguridad de los archivos generados como
producto del trabajo.
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Esta accion se ejecuta anualmente, sim embargo, el proceso determind que es mejor llevarla a cabo
de manera semestral. El calculo del indicador se presenta a continuacion:

(NUMERO DE COPIAS DE SEGURIDAD EJECUTADAS/NUMERO DE COPIAS DE SEGURIDAD
PROGRAMADAS)*100%
(2/1)*100%
200%

Una vez revisado el avance de las acciones planteadas de da por terminada la reunién.

ACTIVIDADES PROPUESTAS - PENDIENTES

APROBACION DEL ACTA

Asistentes . Firma
Avilio Villamizar Estrada ?(‘ ‘Tw ,
Sergio Enrique Bateca Gthio vt Bajecs
Héctor Alfonso Cabrera '
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