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Causa Riesgo Control Elaboracién Publicacién Efectividad de . _—
los Controles Obas
A la fecha se adecud el archivo pars
I dar la cor d ¥
Solicitar una modificacién en la distribucidn fisica se cerraron las sntradas de acceso
2 para evitar exposicion de documentos e ingresos por Secretaria General y por la sala | Se recomienda al proceso continuar
5 Ingreso del personal no autorizade a la oficina de Fesibflidad de extravie y confusion de la de personas no autorizadas a la efidna de . de juntas de Rectoria para evitar el con la ejecucion de (3 accitn
m rectorla documentacicn para baneficio da un tercero rectorls. solicitar a la depeandencia competents al AGOSTO 14-cep 50% acceso de personas a Informacién propuesta, de tal manera que la
= mobillaric adecuado y segurc para al confidencial y correr ¢l rlesgode | misma se pueds cumplir & cabalidad
" de los o pérdida. Durente el durante ls vigenda 2018,
segundoseguimiento no se
evidencla incremento del avance de
ejecucion de la actidn,
Ala focha se evidencia el acts N*
] I 002 del 23 de abril de 2018, Se recomienda al proceso continuar
Expedir certificadiones, constancias, - o mediante la cual la Oficina de conla ejecucicn de la acdion
Autenticaciones, fondos Negros, Actas de Grado y Posibi . . b e Secretaria General Junto con propussta, de tal manera que la
Duplicades da Diplomas v verificacion de titulas _mnwa eyt oof dinérta en elestivo pies Sistematizacion del cobro de los items, AGOSTO 18sep 0% h_ Soporte Tecnologico revisan los | misma se pueda cumplir 8 cabalidad
sin consignacion para favorecimiento de un avorecimiento de terceros. s |avances de Jos requerimientos para) durants la vigencia 2018. Asi mismo,
tercero. TEEE realizar diversas solicitudes s recuerda que segun la pelitica el ng,
m ! mediante el apii inciuido sl I de la [ i
= cobro de los servicios mediants sanciones.
o} codigo de barras.
=
F
m
Se lenda al pro
A
la fecha se evidencia la conla efecuciin de Ia acion
reubicacion del puesto de trabajo
Posibilidad de fal: d del funcionario encargado de Fropustia, da tal maners qua fa
e falsificar & imprimir dipiomas para . A
Expedir diplomas falsos e ol idtisliy Solicitar & sistema de seguridad. AGOSTO 14sep 50% realizar los diplomas, Sin embargo, | o0 o Pueda cumplir a cabalidad
7058 FisEatn Sancascer i durante la vigencia 2018, Asi misme,
recuerda
solicitud o implementacion del o ¥ n“ﬂa.-_..._.. _. _ug,_zn.na_ .._n
slstema de seguridad % i et
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La Oficina de Recursos Fisicos
realizd las copias de seguridad
comespondientes al ditime
1, Sclicitar trimestralmente a la Oficina de trimestre. El dia 03 de agosto del
m b Fi ia5 de se guridad de la a0 en curso s realizd capacitacion Se recomienda al proceso continuar
g Informacién al nada enfos equipos de la por parte del personal del CLADTI. con la sjecucion de la acdién
E Trifico de influencias. Mala Intenciény Faltads [ Manipulacion o pérdida de informacion relacionada | Oficina. 2:Solicitar al CIADTI capacitacin dirigida _ | propuests, datal marerngus la
m Etica profesional ded personal de 1a dependencia. | los p dimi de la dependencia para benefi af I de la d dericls sobine: cims: sbir AGOSTO 1asep Tenlendo en cuenta que esta aceion| misma se pueda cumplir a cabalidad
E Préstamo a terceros. Propio o de un tercara infarmacidn ala nube y realizar el seguimiento, 3. e Incluys reclentements enel | durante la vigencia 2018. Asi mismo,
Mapa de Riesgos y que durante la € recuerda que seglin la politica el no
Solicitar al CIADTI, la creacion de un sistama de . s = o
m_ informacion para almacenar los resultados del vigencia la Oficina proy ol R0 dlé las =
P yreallzareel — realizacién de una capacitacidn, la sanclones.
" cual ya se realizs, se evidencia en
cumplimients al 100% de la
actividad.
o Se recomanda al proceso reiterar la
De dela Intereses Posibilidad de mal manejc de la caja menor para | Solicitud de Auditorlas semestralmente por parte . Ala fecha se solic6 alaCicina e | S realizacs, establecer nuevas
Persanales beneficio propic o un tercere. de Control Interno de Gestidn Aosia b i _u_u_..."_u J ...w_si actiones que se ejecuten de manera
L interna v que permitan itigar el rissgo,
+ A Ia fecha se evidencla que tanto e
= Posibilided de incluir en las invitaciones, procese crdenador del gasto como el asesor| se recomiends al proceso continuar con
m St eay dad para |a adquisicidn de blenes y servicios, Informacian Revision por parte del ordenador del Eatto de |as AGOSTO - Juridico externc dan el visto buena |la ejecucion de s acrion propuests, de tal
H b que beneficie en el futuro proceso de selercién a una irvitaciones. i ; | alssinvitaciones de alta cuantie, | manera que ks misms se pueda cumplic a
m persona determinada. | T3u * | Asl mismo s cuenta con Ja base de cabalidad durante |2 vigencia 2018,
M i provesdores actualizada.
:
H
H
< A la fiecha las solicitudes de
L adendas o modificaciones
m realizadas se han soportado
] S mediante la autorizacidn de los
) — ) Posibilidad de adendas y modificacionesalos | Tramitar Gnicamente las solicitudes de adendss o | ueervisores uordenador del gasto, | se recomiend af oroceso cominuar con
Realizar una mala planificacion para intereses =egun la ejecucién de la accicn de tal
contratos para favorecimients proglo ode un | modificaciones de los contrats realizadas por los AGOSTO 1d-s2p ety
personales TR SR e maners gue la msma se pueda cumpilr a
e . - | Seevidenda control permanente cabaidad durante la vigancia 2018,

del registro de adendas o
modificaciones tramitadas segun
base de datos de rescluciones,




COMUNICACION ¥ PRENSA

Manipular la informacién institucional de manera

Posibilidad de manipular, ocultar, no corroborar o

periddicaments con el apoyo de la Oficing de
Recursos Fisicos y subir informacién a la nube 2.

AGOSTD
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2
A la fecha se realizg solidtud pasa la
LRaalizar coplas de seguridad de fs inf realizacion de las coplas de

seguridad a la oficina de recurses

fisicos para la realizacion de las n
copiss de seguridad. Asi misma,

Se recomienda #l proceso continuar can

ajecuciin de la seciGn propuesta, de tal

indebida, inc i la etica prof desviar la inf i a iencia de ta La Direccion de ta Oficing de prensa revisara y maniera que I3 msma se pueda cumpli 2
e : i durante el segundotrimastre se | et duraons ln vieonci 2063
-»..nva&iﬂinﬁf:.&t-%iu!vﬁ_ow sometieron a revisién 300 correos
recibidos respecto a sclidtudes de
publicacion de informacidn.
= 3
Verificacion semastral aleatoria por parte de -Gl
A | laOficina de Contre |
.m Manipulacin de la informadn por parte del | Posibilidad de admitr o que no con| Control interne de Gestion para ef cumplimiento J— 4eup e N .oﬁu_.n.ﬁnwzn._n“cﬂau r.-‘”.n__.”h«n.! Se zh””.”.“h.h“”-ﬂﬂ“.ﬂ
funcionario a cargoe fos requisitos para favorecimiento de un particular, | de requisitos de los dela fal L W P _-un..==to ¥, P g A
de pragrado presencial.
4}
]
La auditoria propuests para el
primer semestre ya se realizg yse
I en las fechas establecidas =n el cuenta con el informe de la misma,
calendario académico para ragistrode notas por . Se recomienda al proceso adelantar lag
iteria tri la ofi de
parte de los docentes. Falta de Stica profesional de| Ingreso extemporinea de notss para faverecimiantn nsaul semasizal vo._ paste culéoRany Para el ok del afo i laclas, de tal forma que
T e Control Interno de Gestidn a los registros que han AGOSTOD 14-sep % o L it
los d para un Ingreso| de un tercero, ok it el e o Bk 2018 esta auditoria deberd sar s consigs inucidn de ios registros
de riotas en los tismpes establecidos, pero g v realizada despugs de haber de notas extemporaneas.
indose errores hi transcurrido el primer corte
académico,
Se recomienda el proceso siscutar la
accidn propuesta de tal forma que
Enta institucién se han presentado situaciones en o ol Yok e de seaul de sey alos para Ala fecha nose tienen evidencias | posterirmente se pueda evaluar L
las que estudiantes buscan adulterar sus . g o clar posibles modifl enel registro AGOSTO 14-sap de avances respecto a esta efectiviiad de la misma para mitigar of
resultados en diferentes cursgs [calificaciones) de estudiantes en ef aula virtual. de calificacianas. actividad. riesgo. Asl misme, se recuerda que segin

13 poltica el ne complimenta de las
#Criones generard anciones.
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2
Duranite los meses transcurrides del
m aha e han real izado 2984 entre Se recomiends sl proceso continuar eon
& e Realizar verificaciones mensuales aleatorias ciasy shetificad 185 ia ajecucidn de la seridn propuesta, de tal
= ) : : 5 d e realizar certifl s y o s ¥t tuales aleatoriamente se verifican manera gue la misma se pueda cumplir &
a Tréfico de influencias, Realizacion de favores = % i sobre las ¥ certificados por ; :
- e para particular o rta dal D de Admish P AGOSTO ld-sep 50% por parte del Director de la Ofiging | catulidad durante ls vigencia 2018, Asi
RREaOIAne. de un tarcero, po recte o1, fglace de Registra y control comose | mismo, se recuerda que segun la politica
evidencia en el informe entregado | 10 cumplimento de tas peciones
por la funcionaria encargada de la wunerard sanciones
elaboracitn de las mismas.

La revision de docuimentacidn a los
estudiantas aspirantes a optar un
La funclonaria encargada clel proceso de grados ttulo profesional en el primer

- 5 |unto al Director de la Oficing de Reghstro y semastre de 2018 se reakizo por la | se recomienda al Procesa continusr con
Mala intencicn del fundonaric a cargo del " wcn.u_il e H—“MEE? uma_“-_“_ ”?q of M.“.a controd realizan la verificacidn de los requisitos de AGOSTD 14sep so% funcionaria encargada por parte de {1 ejecuciin de la sccide Propuests, de tal
pr . D il en ajustes &l apl 3 i - cada uno de los asplrantes en fas diferentes Ia Oficina de Registro y contred. | manera que 1a misma se pueda cumplir a
profesional para favorecimiento proplc o de tercerg, “ de grados de las modalidades de Segin el reporte se gradusren cabalidad durante la v 2018
pregrado, distancia y posgrado. 1.176 estudlantes a los cuales se les
realizé verificacién de
documentacian.

m Falta de etica del profesional a cargo. A la fecha no se ha enviado la Se recomienta el proceso ejecutar la
E Posibilidad de inadecuado manej de los dineros | Solicitar a fa Oficina de Control Interno de. P Sy solicitud 2 Is Oficina de Control pﬁﬂ”ﬂ“ﬂﬁa&ﬂﬂﬂﬁ
m licacian de los proc jentos  § publicos para fines parsonales o a favor de terceros. § Gestdn realizar auditorias Internas al proceso, Internc de Gestidn la respactiva efoctividad de la misma pars mitigar ef
5 relacionadcs con el uso de los dinercs, auditoria. riesgo.
i
stsysiin P Se recomienda al proceso eontinuar con
Posibilidad de plagio de obras y productes de TR A la fecha ya se ercueritra aprobada a ejecuckn de I action propuesta, de tal
investigacidn Se presentard la prop al Consajo A . la propuesta y se estd manerd que |a misma se pueda cumplir @
W Falta de imph de la normativid ajenas, presentades come proplas por parte eon el fin de que sea aprobada, iImplementacion AGOSTD 14-sep imph 1a normativid durante la vigencla 2018, Asf
de fos funcionarios o docentes para benefico propic de la norma en la Universidad dentro deif comité Editorial y de | mismo, se recuerda que segin la politica
m © de térearcs X Publicaciones. el no cumplimento de las acciones
g 1 | Eenerard sanciones.
&
m Se evidencian correos mediante los
[ cuales se solicit 2 os
M rn lacor delos um_ _.r..._ Elu...“a? ho..
w o B datos contankdos en el GRUPLAC y 2 ejecucién de la acxion propuest, de tal
: Rt s ] e it [ [ - x| O [
3 cada CVLAC y GRUPLAC. it corregida. SormEEio que wn telblen B, | yumes, gy tecyenta soeseg politica
s& han elecutado 19. Las &l no cumplimenta de s acriones
m capacitaciones seran impartidas a Eenerard sanciones,
partir del mes de septiembre segln
lo Informado por ef procese.
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Posibilidad de Otorgar  beneficios (Descuentos) por

Realizar cantrol a actas de Comité Curricular

admitides y aplicar descuentos

6n de d

docentes como de empleades con apoyode la
dependencia de Talento Humano,

aspirante vinculado cemo docente

Como actién adicional la cficing de

dal cal
Aceptacidn de Estudiartes en de
Posgrado que ho completan los cupos.

de pagos de inscripaicn,

aminc_ua.gnu@d%-gvaﬁaﬂu-

particulares para beneficio propic o de terceros,

sisterna.

Inscripelén y derechos de grado se
realiza mediante redbo generado
Ppor el sistema con codige de barras,

Ajuste an el aplicativo para gue no permita
realizar pagos manuales, todo pagodebe sar
ez i Ia fiquidacidn generada en af

Mediante comeo enviade e dia 21
Junic de 2018, se solicits a los
directores de postgrades, que
fueran allegadas las Actas de
seleccién y Admisiones junto con ef
formato FPI-DPy.00. Admisiones

estudiantes de postgrados, respecto

4 los cuales se hace e control
Propuesto,

Se evidenda trazabilidad de la
soficitud a la Oficina de Talento
Humano para la verificacidn da un

tiempo completo ocasional.

postgrados solicits al proceso de

soporte tecrologico desactivar el

tol de director a los docentes
desvinculados.

14 de septiembre de 2018

Se recomienda al procesa continuar oo
a ejecuciin de la accién propuests, de tal
maners que la misma se pueda curmplir a
cabalidad durante la vigencia 2018

El pago de matricula financiera

adicionalmente la Divisién

corren a los sdmitidos a programas
con el recibo de pago para cada

de dos erwvid

una,

Se evidencia  la efectiidad de ls acrién
Fropiesta ya que la realizacion de la
misma ha evitado que of riesgo se

materialics,




Seguimiento Mapa de Riesgos

FDE PL-34 v.01

|Pagina

Ede 15

Fecha |14 de septiembre de 2018

GESTION DE LA INTERACCION SOCIAL [CENTRO
DE PROMOCION SOTIAL VILLA MARINA)

camping, estadia en cabarias)

un datafons,

Ppagos en efectivo del ingreso
mediante sl administrador dal
restaurante Roccotto Parrilla,

e
a
Z &
gy s R i _
d F e la p = ra M . | Gosoy i A la fect " ia Se i &l proceso plantear
e Manejo y acceso indebido a la base de datos, postular les hojas de vida a las ofertas laborales Revizion y aj A q.a_ frat e i i Bechones que permitan verificar la
s poner an funcionamiento la bolsa de empleg, Resoluciin del Ministaric de
i Informacion y hojas de vida p porlos | p pof las diferentes entidades y empresas AGOSTD 14-5ap efectivided de la bolsa de emplec
5 dox dats Und dad e Parmok v Ueliiacion db dass les de ogr e ajustandols a la 8«_.35.5& actual y el Trabajo respecto del Imelarantads pas mitigar ol iesgo
m = fines af ila aila. respectivo parmiso del Ministario de Trabajo. fundenamisnto de la belss. propussts,
0 enos 3 la acade,
55
29
58
g9
@
.Ww Verificar que las dependencias encargadas de _-P -QSHU&_”_“””.Q_ 33.._._-“”.“_
los contra la cliusula de Sacucin de FrOpRan,
m Cue en la contratackn no se coloque una cléusula 2 = fenerairlos contratos, coloquen la déusula Alafecha los contratos que tengan i manera gie In misma se pueda cumplir 3
z de confidencialidad, de los convenios yfo He fige e by » | comfidendialidad de los convenios y/o contrats. AGOSTO 1442p Sittisran In déuntia b cabalidad durante Is vigencia 2018, Asi
= ° 8__._?28 ek para el beneficio de tercercs Secializar a través de reunion con los confidencialidad, con el propésito de . rda qie 3ot tn poltica
m coordinadores responsables de _u«é..e.u mitigar k2 fuga de informacidn. £ 7o cumipiimento de las acciones
W\ contratos el procedimients de Gestidn Proyectes generard sanciones.
m Se recombenda al proceso continuar
con ls ejecucitn de la accidn
P . Solicitar a los coordinadores de los corvenios y Se solicitd medr, propuesta, de tal manera que la
il 1 recursos de|
W. El ng cumplimiento del Fresupuesto aprebado de vﬁ“ﬁm”h”hshﬁh” i vﬂamn_-m.mph ] tos de SGR inf que 1 AGOSTD 14 €l avance do los convenics mes a | rnismase pueda cumplir s cabalidad
5 los recursos dei SGR. “ r—— a_._un“. buen manejo de la ejecucidn del proyecto y que i mes para evidencliar [a buena duranite fa vigencia 2018. Asi mismg
m " Ly no contengan alertas sin subsanar. utilizacidn de los recursos, & recuerda que segun la pelitica el no
e cumplimento de las acciones generari
-] sanciones.
]
A la fecha se evidenca la
imph ion del datafo Se da al prow
Manejo de dineros en efectivo por los servicics =y . 1. Sailcitar a la Cficina de Control interne de Adicionalmente se solicité un coniaejecucion de la accidn
Pi de inad anejo de Ios dinercs
erastades en la sede sodial como: entrada, piiblicos. para fines personalss o u.?«o..nn fircaros. s slitorias Internas. 2.imph acicn de AGOSTO 1d-sep cormesponzal para gestionar los Propuesta, de tal manera que la

misma se pueda cumplir a cabalidad
durants la vigencia 2018,
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GESTION DE LA INTERACCION SOCIAL EDUCACION
CONTINUA

Falta de ética de los funciorarios o docentes
responsables. Nose tlane en cuent ol

=] dimiento y la nos i

No identificar eventos de Educacion Continua

Remitir a través de correo electrdnico el PIS,EC-
D1 Tramite de Educacicn Continua/ y el Acuerdo
002 de 3 de febrero de 2015 a las Fecultades ¥
docentes interesacios en apertura de sventos de
educacion continua.

Emitir Circular por medio masivo a travis de

Fecha |14de septiembre de 2018

El Proceso de Educacion continua a
traves de correo electrdnico
enviado el dia 25 de junio de 2018,
remitic a las diferentes facultades

Se recomienda al proceso continuar
con la ejecucion de 1s accion
propuesta, de tal maneraque |3
misma se pueda cumplir 3 cabalidad

fizades imagen AGOS la i 1
{PIS.EC-01 Trimite de Educacion Continua/ feslix _icw%r“.. HNHHH_NEHMM anuncics unipsmplona y publicarta en la pégina Lz Lkeay a.__“.._z_c_. %M..._. uaehﬂﬂnw_ durants 1a vigencia 2018, Asl mismo,
Acuerdo 002 de 3 de febrero de 2015} y/o pa P web Institucional, H-:ﬁan- Educa ”...S_W ntinua, Ly | 5 "ecUerda que segin Ia politca el n
ausencia de convenios Realizar reunién con |a Oficing de Comunicacion ¥ I . ™3 2 cumplimento de las acdiones generard
; reunicn citada no se ha podido R
Prensa para verificar eventos de ad ucacion i SanCiones.
continua a los que requieran cubrimiento oo
di por parte de |a d %
A [ | Se recomnienda d
Captacidn de dinercs produc ich Posit | de exigir ayudas econdmicas a la Visitas icas en los lugares de AGOSTD 14-sep aﬂ_ﬂ”ﬁtﬂ_ H ”n.“n nn__ﬂﬂu H__- nRS.»_._.”.F.. mmu____mﬂsau H
o ; 3
m por la dependenda. comunidad beneficiaria del ssrvicip, de las actividadas wvidencla ifica. Py
H Asignacion de apoyos 05 . El proceso manifiesta que el lider ha
slon lento el | I
m Estudiantes a traves de descuertos por Posibilidad del tréfico de influsncias [por parte de los -.”u“ s <.“ﬂ...«.“u“n _”“h”““n _.“ﬂ““d 3 lizado el B [l 5 recomienda al process dejar
pertenecer a equipos deportivos y grupos C de grupo y er de Equipos | P e awu«!nag daportivos peuiirales AGOSTD 14-sep Sin embargo, no sa cuenta con registro de los seguimiensos
culturates por parte de los Directores de grupo y deportives.. iatagieds soporte de Io mismp, realizados
autorizados.
entrenaderes ®
Se a4 s ciepend dejar
A la fecha se han realizado dos decumentadas las revisionss
al ir de te tal forma que se cuente
K {l los formatos
Negligencia del uncionario responsabie en sl Posibilidad de favorecimiento de intereses propics o M.M_Hh.ﬂm_d sl n.”.mu-..__.nn..__.mnnu an_. g materiales y equipos v se realiza el |  con el soporte de las mismag. Asi
diligenciamiento del formato de control de | particulares por aproplacion de elementos nuevos y i e ds b X e o AGOSTO 14-s2p diligenciamiente los farmatos mismo, se recomienda al procssa
entrega de materiales usados ¥ - mencionados, sinembargo, nose |continuar con la ejecucion de la acdion
Euenta con evidencia de las propuesta, de tal manera que ls
revisiones realizadas, misma se pueda cumplic a cabalidad
durante la vigencia 2018,
4
1
" T “_H__“”__H > _.u_.uim.uu de. hola _un Se recomienda al process continuar
Naghgencia del funclonario rest fa sohemio) Posibilidad de Comblar nue atlr e realizados a _._u:.n.u. ules _.u_n.._.. de ug_u_._.ﬁ.ﬂ cambios nﬁsﬁvﬁaﬁu que iaz“ fonla ejecuelon de a sadily
A pos s
¥ difigenciamianto y verlficacidn del cambio de encuentran en buen estado para favorecimiento de s | AGOSTO 1d-sep 3 Propuesta, de tal manera que la
rebitine InfEreses proplos o particulares flevara registro en los formatos de fos repusstos @ cada uno. Los cambios realizados|

cambilados segun ses necesario.

52 soportan mediants evidends
fotografica.

misma se pueda cumplir & cabalidad
durante [a vigencia 2018
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Negligencia del funcicnaric responsable de|
contrel en la entrega de combustible para los
vehiculos del parque automaotor de a Univarsidad,

Posibilidad de Entrega de combustible particulares

para favorecer intereses propios

Realizar seguimiento trimestral de la reladién de
entraga de combustible a los vehiculos del

parque automaotor.

Fecha |14de septiembre de 2018

Duplicidad en la informacican

Posibilidad de manipulacion y suministro de
i fon para i o da un tercero

Realizar auditoria semestral por parte de la
Oficina de Control Interno de Besticn, sobre el
trémite de la correspondencla institucional,

Pesibilidad de Cobra por raalizacion de tramites para

GESTION DOCUMENTAL

Venta y distorsicn de Informacida

beneficio propic o de un tarcero.

Se Implementard un sistema de redicados ¥
consecutivos que permita llevar control de la

documentacidn saliente y entrante,

Se recomienda al procesc establecar

Los seguimientos propuestos a laf
%ﬂ% s han Firack dniand
registre:

fotografica,

medible gue ita

ia| realizar el control de la entrega del

combustible,

Mediants correo dirigido a la
oficina de Centrol interno de

Se recomienda al proceso relterar la
solicitud reslizada, mstablecar nusvas

accicnes que se ejecuten de mansra

Gestidn se Jh._“m._n solicitud de |a i ¥9us permitan midgar ef
riesgo.
_a.r :.Gun_oﬂu_.l.ﬁu Se recomienda al proceso continuar
Imese ".nﬁ_.ao. il con la ejecucion de |a accidn
E.__.o_u.h__ﬂﬂ § Propuests, de tal manera que fa
resiis o A
cariif 5Ma se pueda cumplir & cabalidad

dirigidas a Rectoria.

durante |a vigencia 2018,

Acciones viclentas por el cese de actividades.
Desconocimlentoy negligencia en acatar los
ir i B i

usuarios (Profesores y estudiantes)

GESTION DE LABORATORIOS

Perdida de materiales, reactivas y equipos del
laboratorio por prestame, mal uso o hurto

Solicitar a la oficina de almacsn e Inventarios

revisién aleatoria de los inventarios de

laboratonios. informes semestrales por parte de
les suxiliares de laboratoric los cusles sen

entregados a la Coordinacién

EN RED

Uthlizaclcn de scftware malintendonado para
afectar el desarrollc de los productes elaborados

Posibilidad de dafio o elimi on intendional de
archivos fuentes o informadian critica para el procesal

Se verifica que no haya software malicioso en los
2quipos y se mantienen los protocolos de

seguridad tanto fisico come digital

£l dia 20 de junic de 2018 se
remitic comunicacidn a la Oficina
de Almacén solicitando la revisicn
aleatoria de los | dicha

Se recomienda al proceso continuar
con fa ejecution de la accion

fevision fue reallzada y como
evidendia se presenta sl informe
con fecha de 21 de agosto de 2018,

Propuesta, de tal m que la
misma se pueda cumplic & cabalidad
durante |a vigericia 2018,

Ala fecha se cumplic con la accian

05 MUL

Deflciancias mn ef manejo documental y da Posibilidad de pérdida de informacion valicsa para el

ENARIOS, DBIETOS Y CX

proceso para favorecer intereses particulares

Se reall

copias de idad dal
procesa.

dafo & los archivos fusntes,

Propuesta ya que se utili los | Seevid a la efectividad de la
o tivirus pars d accién ya que L3 realizacid
i los equipos de cémputo tienen nlw:.___a:ﬂ:unig&un,bw_znﬁu
Bgii_sﬁiiaig se matarialice.

A la fecha se cumplié con ls accidn

Propuesta ya que se realizaron dos

copias de seguridad, cumpliendo
con I3 accion propuesta.

Se evidencia a Is efectividad de |5
-nn!..v.do..lnﬂf..c- la realizacion
de la misma ha evitado que el riesgo

@ materialice. Se recomienda al
Procesc gque se proporgan lapses de
tempo mis tortos para la realizacion

de |as copias de seguridad, de tal
forma que se realicen mas durants [

vigencia,
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DISERO ¥ ELABORACION D ESC

Trdfico de influentias en listas de asistencia a

Posibilidad de ipulacion de infe in {listas de

asistencla 3 capacitacion) para favorecer Intereses

Se verificard constantemente les listados de las

AGOSTO

14-sep

Fecha |14 de septiembre de 2018

e Las listas de asistencia a
% || Spacitaciones se han revisado , no

Se recomlenda al proceso continuar
con la ejecucion de la acitn
propuesta, de tal maners que ls

medio del CAT y/o correo

cumplimiento con la depuracicn de
roles, per medio de Imagenes de

s recuerda que segln la politica &l no
i de lax acch &

correo electrdnico y CATS.

sanciones.

capacitacicon parti i capadtaciones para que estos coincidan, o__.__._”ﬂw.“o:a“ uﬂi_”mwno misma s cumpiir » cabalidad
e RIS A durante la vigencia 2018,
2
=]
s -
2y
E
3
HE
E o o
= fE i al proce il
mm m Inclusicn de 1es en el software por Posibilidad de inclusicn de | si a | Aplicar parala ficacién de los SR - | Durante la presente vigencia se han m«ﬁ”ﬂﬂﬁ -.. DW.GM.?:Ea
3y = m parte de los fundonarios del drea gl de infor itn con codigo malicioso para el ingreso compenentes liberados en cada una de las AGOSTO 14-smp s e | realizado 11 liberzciones y todas = 13, de tal manera que la
] m 2l sistemna de forma ilidta o irregular, versiones. han sido verificadas. misma se pueda cumplir 2 cabalidisd
Wmm durante |a vigencia 2018,
m W
a
g
=
£
2 Se adelanto la revision semestral | Se recomierda al Proceso continuar
coffens jparte dal la ejecucion acch
m Generaci6n automética de los correos que envia nn_&nqo s i u.“o of de ite o B de tal % _mi u_._r
m Aslgnacion de roles a usuarios no facuitaces para  Posibilided de manipulacicn de informacion de forma  [a functonalidad de Vortal cada vez se asigne un e B Wmnn"_ Ty s s crplre Hﬁg
realizar las acti i a los parmi fraududenta sobre el aplicativo de la Universidad de  rolaun usuario que contenga una fundonalidad AGOSTO 14-sap 50% n_.iu.su e Eie ...r Eornin b Nous Al s
m Otorgades Pamplona para favorecimiento de terceros critica. Tramite de las solicitudes recibidas por : e




juridicos legales.

PErSONas 0 & una persona en particular.

de conceptos juridicos legales y reallzar el
seguimiants a dicha solicitud,

solicitudes de conceptos juridicos
legales, Sin embargo, a la fecha no

creacian del leono propuesto.
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2
2 Durante el primer dela | Se ienda al procs: 't
Revision y firma al formato FGP2E Acta de R -
s Posibilidad en realizar tramite de cajas menores sin b i - | presente vigencia se i I con la ion de la accidn
o Informacion de soportes de el de la lider del procesa al -
nitir I n_ohu 2 de fas cajas los soportes respectivos para el favorecimiento de Legaly ns.rvnx .u._u.._u_”u | bt nm !ru nuv“ AGOSTOD 14-sep 50% cajas menores, las cuales se han Propuests, de tal manera que la
s terceros Metins “ Joe e S revisade y firmado por el lider del misma se pueds cumplir a cabalidad
m con los doou sopories proceso. durante la vigencia 2018,
H
8
-
)
= -
m _. A [ fecha se ests ejecutando por
g e parte de fa Oficina de Control
.m . 3 Interno .“_ncﬂnw__._ﬁ__._- Se recomienda al proceso relterar la
m Trdmite certifizados de D bilidad Posibilidad de realizar tramites de los eertificados de | Realizar una auditoria semestral a | proceso de i H:W pau solicitud reafizada, establecer nuavas
& o et . ¥ Disponibilidad Presupuestal sin soporte para certificados de disponibilidad presupuestal por AGOSTO 14-snp accicnes que se ejecuten de manera
favorecimiento de tercercs, parte de la ofidna de control Internc de pestion Asl mismo medianta interna _.nizun::_ﬂ: mitigar el
L1 . se solkcitd la reall >
B de la segunds auditoria propuesta,
{:
Se recomienda al proceso reiterar la
A la fecha se emvid corres de & da
i ol it icn audi solicitud ada, estabi
Realizar en el méulo de L i Peslbilidad de “e&.nv-nﬂg.ﬂ_namm .aau._n.zau solicitar & contr interno de gestion auditoriss warzo da W18 xls & realizada, establecer nuevas
= financiera sin soporte para f; de tril para los pagos que se suben de AGOSTO 14-38p 50% B acclones que se efecuten de manera
pago manus! sin oo ci i S a Contrel Intemo de Gesticn Hitermay e dtan miti |
solicitands auditoria, YR P itz
rlesgo,
b
-
>
= S
m Realizar en el médulo de gestasaft ¥ portales verifieacidn y seguimiento mensual por parte del A la fecha el equipo de Se recomienda al proceso continuar
bancarios pages sin certificado de disporibilidad grupe conciliador donde se evidencie los retircs cenciliaciones con apoyo del lider cof la ejecucion de a accidn
Reali de un te 14
presupuestal, Registro presupuestal ¥ autorizado SM Pagos para beneficio de un tercerc da dinero sin el egreso o sin registro en AGQETR i Bk de MECI ha reali ! P , de tal manesa que la
del ordenador del gasto contabilldad mes 3 mes, misma se pueda cumplir & cabalidad
durante la vigencla 2018,
Se evidencia correo emviado | diz | S recomiends al Proceso continuar
19 de Julio mediante el cual se con la ejerucicn de la scclan
Posibilidad de Manipulacion de 1a inf - n.wo_ﬁgg_npuziniunﬁ.an__i_ﬂ?uu-a solleite 3l CIADTI, un icono para la Propuesta, de tal manera que la
Falta de revision n la emisian de conceptos n_ . la recepcidn, seguimiento v control da soficitudes recepcion, seguimiento y control de | misma se pueda cumplir a cabalidad
arasde fa 3 N g de AGOSTO 1d4-sap
durante la vigencia 2015, As milsma,

& recuerda gue segin |a politics el no
i

s@ han revisado los avances en la {c

imerto de las aco 2
sancdones,
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Se evidencia correc enviado el dia
Posibllidad de omisidn por parte de los funcionar Se recomienda al proceso reiterar la
s s ) .S.__Sun.“a p ._“nnuqaﬁaiw. Solicitar al proceso de Control Interno de Gestion Hﬂh;ﬂﬁ.aﬁxn!: solicitud realizada, establecer nuevas
[ a ina de Control ’
£ Cobro Coactho, Suﬂh__ Bhw&ss.&a.‘a sﬁ.;..:EH Jou & | NHERLEH RO E:amﬂ._ﬁﬁn_uaﬂi. Comm osto P Interno la realizacion de la suditoria ssan”“_.h. hﬂn; .”.39 i
=2 el para que opere este madic, lente al primer pericdo Fz
m cormespond| uEh.b.._ pe riess,
F Solicitar a Control Interna de Gestion una Sewvidencis:en arifado st dly Se recomienda al
L o b i procesc relterar la
Faita de control y laek selicltados dentro de los .._ul..r.. para la ia 2 los que ﬁ”ﬁﬁ.ﬂﬂﬂ.‘uﬁh_ S J_ sclicitud realizads, estabiecar nuevas
de contratos de arrendamiento sy e enlaetapap que AGOSTO 14sep acciones que 18 sjecuten de manara
un | donde verifique cumplan con lo establecido en el Intame s el e inanleas Interma y que permitan mitigar el
proponente en particulsr, procedimiento arrendamientes, correspondiente al primer perlado rivsgo
2018, z
Definicidn de actividades de control y verlficadicn |
pladas en los P g ca|
lacicnades con la vineulacién de ¥ _..>.._-rn._:-mu&_..on=._iﬂie_aﬁ
recomienda al proceso continuar
Colbica Drguetiacion docenta y administrativo, con el fin de verificar el procadimisntos y formatos, -sin 8.:-%5.%.3;.&?
Vircular a docentes y administrativos sin que cumplimiento de los _.!_Ex.un lagales, e o et .:a_ 2 yelided Propuesta, de tal manera que la
D imiento de la Nor i legales exigides, buscando el ou?.n_.__u‘_ experiencia definidos en el AGOSTD misma se pueda cumplir a cabalidad
o 14-s2p A la fecha se evidencia Los
. guia o g, s durante ls vigencla 2018 Asl mismo,
Procedimientos, Politicas y Procescs g cormesponda ciplinarics y Fiscales del Persong] ™ "2CU1d8 GU% s8gin la poliica sl no
cumph de acciones gener;
Soportar con actas de Grupo de Mejoramients los| nathde;: Aot .l 3.303.“«0:3 "
casos sspeciales. historias laborales,
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GESTION DEL TALENTO HUMANO

cnaaﬁo:nnu&eﬁﬁﬂnng« verificadon

Alinterior de Is dependencia se
realiza auditoria a las novedades de
nemina, sin embarge, falts levar un

Fecha |14 de septismbre de 1018

tiempa para la validacién y control de la
Informacicon de la Ndmina

devenguen un mayor o menor salario del que an
realidad le corresponde por méritos academicos

le asignaron os puntos coirespondientes al
Docente

cil i registro gue evidencle dichas Se recomienda al proceso continuar
P enel achial de wditort on s prege T
Asignacidn de roles dentro del sistema de liquidacién de Némina, con el fin de efectusr s auorias. sie %nnln ' _.
Informacién a varios senvidores. Liquidacion y registro de valores fue adicicnen & revision de la némina tenlendo como soports y 3___5- * fir “.“-.lzn-n
el salario devengado en beneficiode un)  apoyo les novedades y la nomina del periodo AGOSTO 14-5ap 4o . i ] z._a."__,_ N Ewcus -E S
Inexistencia de mecanismos de control ¥ Auditoria docente o personal administrativo, anterior, Solicitud de procesos de auditoria v E .».M_ﬂ! esti i s n:n _-wo:zu- ol ”.a_
de la Noémina. trimestral al proceso de Control Inteme, cuye b e L,.IL | - aau _:- 3 s
alcance ses el proceso de liquidacian de la 3 i e
Némina de T ¥ admir Némina. Hndsies,
Duarnte los priximos meses se
ajustard el procedimients PGH-02.
Elaboracldn y Auditora de |s
némira.
Se ! ' W— liee o) ol
A la fecha se evidencla la con In sjecucion de la accién
m_msﬂuno:aqnnwz“”a:”.a_bwui_ﬂanaas ; da elab I i implementacion del visado y propuest, de tal manera que Is
eertificados que resp la Audliar Administrativo, revisada y visads por AGasTo 1asep revision per parte del Asasor misma se pusda cumpiic ..ﬂv..E&
it 1 de soliitud & it e Informacidn contenida en la historla laboral en arte tel Asesor JLridicn o Judi wridico o judicante de cada una de durante la vigencia 2018, Asj mismao,
- Certiiad u_.uw””_“__nr beneaficio de un fundi ex funcionario L . > + s certificaciones expedidas por le se recuerda que seglin la politics ol no
técnico v/ o auxiliar administrative, Ji die a5 acci; It
sanciones.
Se recomienda el proceso efecutar la
Falta de controles an la revisicn de fos VaHdar info comao titulos academicos, Elaborar proceso de referanciacion aleatoria _“un“uoa_ n.an:”“nn_.”.-hu_ih:u_u
de vinculacién ia y producch d que resulte falss periddica para comprobar la validez de la Ala fecha no se ha adalantado Ia P F
A c AGDSTO lasep efectividad de |a misma para miitigar
dado que i i para Informacicn presentada por el personal docents accidn propuesta, ol Ao i edlation
; i 4 P ; : e, WITHOL S CL
Amiguismo o influencla de un particular determinar la validez de los ¥ de la segrin a politica &l o cumgliments de
las eciores generard sanclones,
| A 12 fecha se continian mgistranda
be _ de I Nosiivilad b . _u”qﬂ“_”aguncﬁ n_no“..amwﬁ
& de ks g ou__-a_._: 3= r..m Tolta de 2 Registro en ef sistema de los puntos teniendn | docente, Se evidencia remisidn por bl pitia _..m-.&- a 2 _”o nc_un._._:-__.
P tos P g % ecucion accicn
existentes. apropiados, loque generaria que profesores btched el Acto fstrathvo, enel que se AGOSTO 1d-sep Fariede ia Viean i N Propuesta, de tal manera que ls

da las respectivas Actas y
| Resoluciones en o corrido de la

|P vigencia, von
el purtaje asignado a los docentes
para el reconacimients salarial,

misma sk pueda cumplir a cabalidad
durante la vigencia 2018,
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Seguimiento No. Fecha |14 de septismbre de 2018
2
A la fachs se evidencia la
elaboracidn y actualizacion de la
base de datos que referencia la
ubfcacian de (os registros.
g Elaboracin, documentacidn y
aprobacion del PGH-22.
M La no realizacion del inventario permanentemente Elab del i i de los regi del Organizacién, Custodia y Pre b _.H”“‘-_.__ﬁ- -_ﬁ njh-n-o-a“.%::_h.
M v la digitalizacion de archivos Libre acceso de Archivo de la dependendia, de modo que incluya: Interno de Historias Laborales. ;e ) asieli
g al Archivo de 1 d _ Destructién o Susiraccion de documentose | (1) archivo de gestidn, (2) historlss laborates y (3) Se estén organizando las historias | PP a...”.:n.nrf_t. g
m Inexistencla de mecanismos de seguridad al tidencial del archive o mpadir otros registros. Solicitud al procesc de Recursos AGOSTO 1d-sep laborales de forma cronoidglea. Hﬂﬁ:ﬂ_n ﬂhn-ﬂﬂsus”m,-»l i
e Archivo de la dependencia. Falta de personal de ubleacién de documentos. Fisicos del arreglo de I chapa de la puerta del ST e Y izt
a Flanta con conocimiento y experticia, #signado de archive, asi como ef mejoramients del sistema de FPor otra parte, la chapa de ls puerta v j&a-»““g.___- poliia el ro
.m MANera permarente, seguridad del archivador rodante de la Oficina. ya fue revisada y a la fecha funciona = __ L
9 correctaments. Asl misme, aurgus c
b =& han realizado ajustes al
archivador rodante, no cuents con
las medidas de seguridad
adecuadas.
m 1. Realizacién de inventario bibliogrdfice para Ala fecha se reafzs el inventario
N R Propueste pars la salas 1y 2, falta
g Falta de un sistema de seguridad para s veriicarfas sidstuncas. 2. Reakicar surditoris el inventario para fa Sede Virgan del
2 Posibilid interna en cads uno de los procesos de la Cficing : Se recomienda al proceso continuar
2 Unidades B un de hurto de Material Bibliografico para d Bil 4heo. 3, Solid 12 Ofici Rosario, Idiomas y Cucuta. As | 2 1 B,
 material beneficio particular, No devolucidn del materiaf | 3¢ Rectrses Bibliograficos. 3, Solcitar a a Ofiina mismo, se evidencia formato de wn W sjavion
nii_ns.rn«ma.& e th . de Juridica, Talento Humano y Contrataddn Ia AGOSTO 1dsep ® | propuesta, de tal manera que la
bibliogrifico p Patlon o ¥ POT PRI dn foX Y implementacion de un paz y salvo de bibioteca g 5 y misma se pueda cum plir a cabalidad
administratives contratades por la Universidad de administrativos contratados) de 21 de febrero de 2018 af
Fimlcnn v!.w el personal B-.EBQUES.-:F” ¥ solicitando a I oficina de ragistro y durants la vigencia 2018,
H administrativas) 4. Solicitar la adquisician del
m sistema de seguridad para Bibliotecas. cenirof el cargue al sisterna da fa
foto del estudiante.
Se recomienda al procaso continuar
g con la ejecurion de Ia accién
m o d8 Jos propuesta, de tal manera que la
M anlia ..h.....wu!-ua Pesibilidad de tréfico de influsncias pars ef n._“q.aﬁ Solieitar > i 1 Auditoria Mna... Ala fecha se envid sollcitud & la H”:uﬁ pueda cumplir -»»us-_!-a
= deé pago de cuentas a cambio de beneficios por parte de control interno para la rev! del AGOSTD 14-sep Officing de Control Interne para la nte la vigencia 2018, Asi mismo,
m _aﬁiu?_au”““ﬂ”.muaaﬁiﬁ tercerns formato v la trazabllidad de las cuentas fizacicn de la auditerla, se recomienda qus se establ

NUEYES acCiones que se ejecuten de
manera interna y que permitan
mitigar el riesgo,
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{s Se recepciona la documentacisn
| modificada, actualizada o nueva Ia
| cualse valida mediante acta de

reunion, posteriorments el procesc

revisa nuevamente la
decumentacion para gque
.m : 3 Falta de control para el acceso af administrador identifique qua la Ad 1
g del centro interactive, del SIG no la ha modificado, la
w 2. No remisicn de los documentos debidamens 1, Utillzacisn da fos sellos de ot orfginal firma, la imprime v la entrega a Se recomienda al process continuar
Poclbilidad - : . docums I i che |
m revisados y firmados por los lideras de los F _”nb P : Rr““._.._a no”n” ¥ ol 2 it 4 . pusds TS “ﬂa”_.w_“-_”-h._tﬁ-_rﬁ.”q-au u_.”“._ » -.w.”n_..-_ ..”:“_.-.E”F
froomee. shimpbiaihasdssi i il [T gestion del SIG. 3. Entrega Hvep sl - i

2 3. Falta de verificacion y uso del centro interactivo | terceros en proceso de Investigacicn disciplinaria. el AR sellt da copla controfada, Cuandc es requerida una copia del | misma se pueda cumplir a cabalidad
.M por parte de los lideres y su grupc de o ol : documanto original, s durante la vigencia 2018,
m mejoramiento, administracién del SIG procede a
E toy a enwiark o
» correc electrdnico al proceso

solicitante. Cuando los Precesos no

entregan los documentos
debidamente firmados estos no se
iblican en el Centro Ir y

no se elabora el acta de validacidn.
m En la reunién de grupo
3 Se evidencia a la efectividad de
m Falta de contrel en ol proceso de eval oy, Falta i ion de |a inf; iGN por parte del Rotar las evaluadiones dentro del personal de |s ﬂﬂnuuﬁhtgﬁwm w. & nv_._. in : ,__”nc- rﬁﬁ.. .
m de ética profesional del personal encargado del | personal .:n._.u-nwouaa ﬁ-_r! _-.« !Hln_u.! a los | dependencia E-E_n”_“__. cuenta la idoneidad del AGOSTD 14-sep Plan de accitn de ls ncia y | de la misma ha evitado que ol i

Proceso. procesos para beneficio propic o de terceros. Mo, 2 30 vez se realizs Is e s& materialice.

m evaluaclones propussta.
g

L A la fecha se evidencian actas

n,:m;mﬂao:._.gga._t«so-xmvg se observala verl 1

Disciplinarics, con el fin de concear el estado mpa.._.:._.i:_aan_ﬂunniﬂw._ 2.3 o
actual de los términcs procesales de las actas ¥ Ser al procese contin
i cormrec donde se solicita apoyo al con laejecuricn de la acciin

actuaciones disciplinarias y su proximo
vencimiento. 2. 1Creacidn e Implementacicn
un sistema informdtico para el seguimiento d AGOSTO l4-sep 50%

términes de los procesos disciplinarios en sus
distintas etapas. {con el apoyo de los ingeniercs

de CIADTI) 3.50licitar 4 la Oficina de Control
Interno de Gestidn deos (2) revisiones a los

proceses disciplinarios que no gocen de reserva

Posibilidad de dilatacicn Injustificada def control de

Falta de control de los términes previ enta fey | los té para fa i q
disciplinaria. sean contrarios a los principios que rigen la funcidn

pblica o para favoracer a tercaros

CIADT! la implementadion de un propuesta, de tal manera que la
modulo para el respectivo control | misma se pueda cumplir a cabalidad
3.5 erwio ofide 150-001.003-050 | durants la vigendia 2018, Asi misma,

del 26 de abril del 2018 y correa s& recuerda qua segun fa politica &l no
electrenico de fechs 25 de julio de {cumplimento de las acdlones generard
2018 a la oficina de control interna sanciones,

de gestion en la cual se solicita

revision a los procesos
disciplinarics,




Incumplimiento de disposiciones legales y marcos

Pesibilidad de aceptacion de didivas en

decizlones disciplinarias. 2. Realizar jomadas de
capacitaciion a los miembros del Grupo de Contral

Inteme Disciplinario en donde se *KPONgS

donde se remite al Rector la
relacion de procesos disciplinarios
con decision de terminacion y
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2
w
3
8
[
z
m 1. Als facha se evidencis Oficio 1504
g LPreventivo: Revisidn del grupo de trabsjo de las i tmingmasiiad | T

con la ejacuciin de i sceidn
propuests, de tsl manera que la
misma se pueda cumplir & cabalidad

ATENCION AL CIUDADANO Y TRANSPARENCIA

manera inadecuada o omision de la misma.

. % | 195y son redireccionadas a las
: : oo |diferentes dependencias, asl mismo
| elresgistrode los chat que se le ha brindada por la Oficina de Atencian al

dado respuesta,

investigaciones d narias, por quie the d-sep archivo. 2. A la fecha i
éticos, Utilizacidn de influencias. frwestigacicnes d iscipl =hEE sl gcaml Jurisprudencia de las actas cortes O tonceptos de ._— Ak 92 £via o durants la vigencia 2018, Asf mismeo,
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