RESOLUCION No. 651

22 DE JULIO DE 2026

“Por medio de la cual se aprueba y adopta el alcance del Sistema de Gestién de Seguridad de
la Informacién — SGSI de la Universidad de Pamplona”

EL RECTOR (E) DE LA UNIVERSIDAD DE PAMPLONA, MEDIANTE RESOLUCION No. 639
DEL 17 DE JULIO DE 2026 EN USO DE SUS FACULTADES
LEGALES Y ESTATUTARIAS EN ESPECIAL Y,

CONSIDERANDO

Que de conformidad con el literal €) del articulo 29 del Acuerdo No 027 del 23 de abril de 2002,
Estatuto General, es funcién del Rector de la Universidad, "Suscribir los contratos y/o
convenios y expedir los actos que sean necesarios para el cumplimiento de los objetivos
de la institucién, atendiendo a las disposiciones vigentes".

Que en ejercicio de dicha facultad, corresponde al Rector expedir los actos administrativos
necesarios para establecer, implementar, fortalecer, mantener y mejorar los mecanismos de
gestion que contribuyan al cumplimiento de los objetivos institucionales, incluyendo aquellos
orientados a la proteccion de la informacion, la gestién de los riesgos asociados a los activos de
informacion y la continuidad y adecuada prestacién de los servicios institucionales.

Que la Universidad de Pamplona ha establecido la implementacién y fortalecimiento del Sistema
de Gestion de Seguridad de la Informacién — SGSI, como mecanismo para gestionar los riesgos
asociados a la seguridad de la informacién y proteger los activos de informacion institucionales.

Que la Norma ISO/IEC 27001:2022 establece, en su numeral 4.3, los requisitos relacionados con
la determinacién del alcance del Sistema de Gestion de Seguridad de la Informacién.

Que para la determinacion del alcance del SGSI se deben considerar el contexto interno y externo
de la organizacion, las necesidades y expectativas de las partes interesadas pertinentes, asi
como las dependencias e interfaces entre las actividades realizadas por la organizacién y
aquellas realizadas por otras organizaciones.

Que la Universidad de Pamplona ha definido para esta primera etapa de implementacién y
certificacion el Macroproceso de Transformacion Digital como ambito de aplicaciéon del Sistema
de Gestion de Seguridad de la Informacion — SGSI.

Que resulta necesario formalizar y aprobar el documento que establece los limites v la
aplicabilidad del Sistema de Gestion de Seguridad de la Informacién — SGSI de la Universidad de

Pamplona.
En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO. APROBACION. Aprobar el documento denominado “Alcance del Sistema
de Gestion de Seguridad de la Informacién — SGSI de la Universidad de Pamplona”, cuyo
contenido es el siguiente:

1. OBJETIVO, ALCANCE Y USUARIOS DEL DOCUMENTO

"Formando nuevas generaciones con sello de excelencia comprometidos

con la transformacién ial de las regiones y un pals en paz"

Universidad de Pamplona 1
Pamplona - Norte de Santander - Colombia

Tels: (+57) 3153420485 - 3160244475

www . unipamplona.edu.co

p— —




El objetivo del presente documento es establecer formalmente los limites y la aplicabilidad del
Sistema de Gestién de Seguridad de la Informacion — SGSI de la Universidad de Pamplona, de
conformidad con los requisitos establecidos en la Norma ISO/IEC 27001:2022.

Para determinar el alcance se consideran el contexto interno y externo de la Universidad, los
requisitos de las partes interesadas pertinentes, las dependencias existentes entre las actividades
desarrolladas por la Universidad y aquellas realizadas por terceros, asi como los procesos,
servicios, activos de informacion, infraestructura tecnolégica y recursos que soportan el
Macroproceso de Transformacién Digital.

El presente documento aplica a la documentacién, actividades, procesos, servicios, activos de
informacién, recursos humanos, tecnologicos y fisicos comprendidos dentro de los limites
establecidos para el SGSI.

Los usuarios de este documento son la Alta Direccién de la Universidad de Pamplona, los
responsables del Macroproceso de Transformacion Digital, el responsable del SGSI, los lideres
y responsables de los procesos incluidos en el alcance, el personal que participa en la
implementacion y operacion del SGSI, los auditores y las demas partes interesadas internas o
externas pertinentes.

2. DOCUMENTOS DE REFERENCIA

Para la definicién y mantenimiento del alcance del SGSI se consideran, entre otros, los siguientes
documentos:

* Norma ISO/IEC 27001:2022, numeral 4.3 — Determinacion del alcance del Sistema de Gestion
de Seguridad de la Informacion.

» Norma ISO/IEC 27001:2022, numeral 4.1 — Comprension de la organizacion y de su contexto.
* Norma ISO/IEC 27001:2022, numeral 4.2 — Comprension de las necesidades y expectativas de
las partes interesadas.

» Politica General de Seguridad de la Informacién de la Universidad de Pamplona.

» Contexto de la organizacion del SGSI.

» Matriz de partes interesadas y requisitos aplicables.

« Metodologia de gestion de riesgos de seguridad de la informacién.

« Inventario y clasificacion de activos de informacién.

* Declaracion de Aplicabilidad — SoA.

* Mapa de procesos y estructura organizacional de la Universidad de Pamplona.

» Documentacién institucional asociada al Macroproceso de Transformacién Digital.
* Requisitos legales, reglamentarios, contractuales e institucionales aplicables.

3. DEFINICION DEL ALCANCE DEL SGSI

La Universidad de Pamplona establece los limites y aplicabilidad de su Sistema de Gestion de
Seguridad de la Informacion considerando la importancia de la informacién utilizada para la
prestacién de sus servicios, las caracteristicas de los procesos involucrados, los activos de
informacién, los riesgos de seguridad, la infraestructura tecnoldgica, las partes interesadas y
dependencias existentes con otros procesos y terceros.

El Sistema de Gestiéon de Seguridad de la Informacién — SGSI de la Universidad de Pamplona

comprende el Macroproceso de Transformacién Digital, incluyendo los procesos, servicios,

activos de informacion, personal, infraestructura tecnolégica, sistemas de informacién, redes de
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comunicaciones y demds recursos que soportan las actividades comprendidas dentro de dicho
macroproceso.

La informacién perteneciente al alcance debera ser protegida durante todo su ciclo de vida,
incluso cuando sea almacenada, procesada o transmitida mediante servicios, infraestructura o
terceros que se encuentren fuera de los limites fisicos u organizacionales directos del SGSI. En
estos casos deberan establecerse los requisitos, responsabilidades y controles de seguridad
correspondientes.

3.1. MACROPROCESO INCLUIDO

El alcance del Sistema de Gestién de Seguridad de la Informacién comprende el siguiente
mMacroproceso:

Macroproceso de Transformacion Digital

Este macroproceso integra los procesos y servicios tecnologicos destinados a soportar la
transformacion digital y la prestacién de servicios tecnolégicos de la Universidad de Pamplona.

De acuerdo con la estructura definida por la Universidad para el proyecto, el Macroproceso de
Transformacién Digital comprende los siguientes componentes:

a. Soporte

Comprende los servicios y actividades asociados con:

« Unipamplona.

« Académico IES.

+ Organizacion a IES.
* Especifico.

* PMO.
b. Desarrollo

Comprende los servicios y actividades asociados con:

* Unipamplona.

« Académico IES.

+ Organizacion a |ES.
* Pruebas.

c. Infraestructura de Servicios
Comprende los servicios y actividades relacionados con:

+ Bases de datos.
» Servidores y herramientas.

d. Infraestructura de Tl
Comprende los servicios y actividades relacionados con:

* Mantenimiento.
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e. Ciberseguridad

Comprende las actividades y servicios relacionados con la gestion y proteccion de la seguridad
de la informacién y de los activos tecnolégicos asociados al Macroproceso de Transformacion

Digital.

f. Experiencia de Usuario

Comprende los servicios y actividades asociados con:

*» Disefio.
* Aulas virtuales.

Esta estructura corresponde al alcance que has definido graficamente para el proyecto y permite
que el documento formal del SGSI quede alineado con la presentacién institucional.

3.2. PROCESOS Y SERVICIOS INCLUIDOS

Se encuentran comprendidos dentro del alcance del SGSI los procesos, actividades y servicios
que conforman el Macroproceso de Transformacion Digital, incluyendo aquellos necesarios para:

« Soporte y atencién de servicios tecnolégicos;

« Desarrolio, mantenimiento y pruebas de soluciones de software;

* Administracién de bases de datos;

+ Administracién de servidores y herramientas tecnolégicas;

» Administracion y mantenimiento de infraestructura tecnolégica;

* Administraciéon de redes y comunicaciones;

» Gestion de ciberseguridad,;

* Disefio y experiencia de usuario;

* Administracién y soporte de aulas virtuales;

* Gestion de proyectos y actividades asociadas con la transformacion digital;
+ Gestion de los activos de informacién y recursos tecnolégicos requeridos para la prestacion de
estos servicios.

También forman parte del alcance interdependencias con otros procesos institucionales cuando
estas sean necesarias para la operacién, seguridad o prestacion de los servicios comprendidos
dentro del SGSI.

3.3. UNIDADES ORGANIZATIVAS

El alcance comprende las unidades, grupos, equipos de trabajo y personas de la Universidad de
Pamplona que participan directamente en la gestién, operacién, administracion, soporte,
desarrollo, mantenimiento, seguridad o prestacion de los servicios asociados con el
Macroproceso de Transformacion Digital.

Se incluyen igualmente las personas que, aunque pertenezcan a ofras unidades
organizacionales, tengan responsabilidades especificas sobre activos de informacion, riesgos,
controles o servicios comprendidos dentro del alcance del SGSI.

Las unidades organizativas especificas seran identificadas y actualizadas de acuerdo con la
estructura organizacional vigente de la Universidad y con las responsabilidades asignadas al
Macroproceso de Transformacién Digital.
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3.4. ACTIVOS DE INFORMACION

El alcance del SGSI comprende los activos de informacién necesarios para la operacién y
prestacion de los procesos y servicios incluidos dentro del Macroproceso de Transformacion
Digital.

Entre otros, se consideran:

* Informacién digital y fisica;

* Bases de datos;

» Sistemas de informacién;

* Aplicaciones;

» Software;

« Servidores;

* Equipos de computo;

* Dispositivos de comunicaciones;

* Redes;

+ Plataformas tecnologicas;

* Servicios en la nube;

« Herramientas de administracién y monitoreo;
* Repositorios de codigo fuente;

* Documentacion técnica y funcional,

« Configuraciones;

* Respaldos de informacion;

* Credenciales y mecanismos de autenticacion;
* Servicios tecnologicos;

+ Conocimiento del personal;

* Instalaciones e infraestructura de soporte.

Los activos especificos comprendidos dentro del alcance deberan estar identificados y
administrados mediante el Inventario de Activos de Informacién del SGSI.

3.5. UBICACIONES

El alcance comprende las instalaciones fisicas de la Universidad de Pamplona desde las cuales
se administren, operen o presten los procesos y servicios incluidos dentro del Macroproceso de
Transformacion Digital, asi como aquellas ubicaciones en las cuales se encuentren alojados
activos de informacion o infraestructura tecnolégica relevante para el SGSI.

También deberan considerarse los servicios tecnolégicos prestados desde ubicaciones externas,
centros de datos, servicios en la nube o instalaciones administradas por terceros cuando soporten
procesos o activos comprendidos dentro del alcance.

Las ubicaciones especificas aplicables seran identificadas y documentadas como parte de la
informacién del SGSI.

3.6. REDES E INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION

Se encuentra dentro del alcance toda la infraestructura tecnolégica que soporte directa o
indirectamente los procesos y servicios incluidos en el Macroproceso de Transformacion Digital,
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cuando se encuentre bajo responsabilidad de la Universidad o cuando su seguridad deba ser
gestionada mediante acuerdos con terceros.

Esto incluye, segun corresponda:

* Infraestructura de servidores,

* Infraestructura de almacenamiento;

» Bases de datos;

* Equipos de comunicaciones;

* Redes LAN y WAN;

« Redes inaldmbricas;

« Conexiones a Internet;

* Enlaces de comunicaciones;

* Infraestructura de seguridad;

- Sistemas de informacion;

*» Aplicaciones;

« Plataformas de virtualizacion;

« Servicios en la nube;

+ Sistemas de respaldo;

» Herramientas de administracion;

« Herramientas de monitoreo y seguridad,;
» Ambientes de desarrollo, pruebas y produccion.

La infraestructura especifica deberd identificarse mediante los inventarios de activos y
documentacion técnica correspondiente.

3.7. PERSONAS

Se encuentran dentro del alcance las personas que desarrollen actividades relacionadas con los
procesos y servicios del Macroproceso de Transformacidn Digital, incluyendo, segun
corresponda:

« Funcionarios y/o servidores publicos;
« Contratistas;

» Personal técnico;

* Administradores;

» Desarrolladores;

« Personal de soporte;

* Responsables de infraestructura;

* Responsables de bases de datos;

* Personal de ciberseguridad;

« Responsables de servicios;

* Proveedores y terceros con acceso autorizado.

Las responsabilidades de seguridad deberan establecerse de acuerdo con las funciones
desempenadas y los activos de informacién a los cuales cada persona tenga acceso.

3.8. PROVEEDORES Y TERCEROS

Los proveedores y terceros que suministren servicios tecnolégicos, infraestructura,
comunicaciones, software, servicios en la nube, soporte, mantenimiento u otros servicios
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relacionados con activos incluidos dentro del alcance deberan ser considerados dentro de la
gestion de riesgos del SGSI.

Cuando un activo o servicio comprendido dentro del alcance sea administrado total o
parcialmente por un tercero, la Universidad establecera los requisitos y responsabilidades de
seguridad correspondientes mediante contratos, acuerdos, niveles de servicio u otros
mecanismos aplicables.

3.9. DEPENDENCIAS

El SGSI reconoce la existencia de dependencias entre el Macroproceso de Transformacion Digital
y otros procesos de la Universidad de Pamplona.

Estas relaciones deberan identificarse y gestionarse cuando puedan afectar la confidencialidad,
integridad o disponibilidad de la informacion o el cumplimiento de los objetivos del SGSI.

De igual manera, deberan identificarse las dependencias relacionadas con proveedores, servicios
externos, telecomunicaciones, servicios en la nube, infraestructura compartida y demas terceros
necesarios para la prestacion de los servicios comprendidos dentro del alcance.

3.10. EXCLUSIONES DEL ALCANCE

Para esta primera etapa de implementacion y certificacion del SGSI, los procesos y
macroprocesos institucionales diferentes al Macroproceso de Transformacién Digital no forman
parte directamente del alcance del SGSI, salvo cuando actien como dependencias, propietarios,
usuarios o partes interesadas de los procesos, servicios o activos incluidos en el alcance.

Esta delimitacion no implica que la informacién institucional ubicada fuera del alcance carezca de
medidas de proteccion ni que las disposiciones generales de seguridad de la informacion de la
Universidad dejen de ser aplicables.

Las exclusiones especificas deberan encontrarse debidamente justificadas y no podran afectar
la capacidad de la Universidad para proporcionar seguridad adecuada a la informacion, procesos
y servicios incluidos dentro del alcance del SGSI.

4. REVISION DEL ALCANCE

El presente alcance debera ser revisado como minimo una vez al afio y adicionalmente cuando
se presenten cambios significativos que puedan modificar los limites o aplicabilidad del SGSI,
incluyendo:

* Cambios en el Macroproceso de Transformacién Digital;
* Incorporacion o eliminacién de procesos o servicios;

» Cambios en la estructura organizacional;

« Cambios significativos en infraestructura tecnolégica;

* Incorporacion de nuevos sistemas o plataformas;

» Cambios de ubicacioén;

« Contratacion o modificaciéon de servicios de terceros;

» Cambios en servicios en la nube;

» Cambios significativos en riesgos;

* Modificaciones legales, reglamentarias o contractuales;
* Resultados de auditorias;
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* Decisiones de la Alta Direccion.

Los cambios realizados al alcance deberan ser documentados, revisados y aprobados mediante
los mecanismos establecidos por la Universidad.

ARTICULO SEGUNDO. AMBITO DE APLICACION. El alcance aprobado mediante la presente
Resolucién sera aplicable a las actividades, procesos, servicios, activos de informacion, recursos
humanos, tecnolégicos y fisicos comprendidos dentro de los limites establecidos para el Sistema
de Gestion de Seguridad de la Informacién — SGSI.

ARTICULO TERCERO. RESPONSABILIDAD. La implementacion, operacion, mantenimiento,
revision y mejora del alcance aprobado se desarrollaré de conformidad con las responsabilidades
asignadas dentro del Sistema de Gestion de Seguridad de la Informacién — SGSI y la estructura
organizacional vigente de la Universidad de Pamplona.

ARTICULO CUARTO. ACTUALIZACION Y CONTROL. El alcance del SGSI debera mantenerse
actualizado de acuerdo con las condiciones establecidas en el documento aprobado y con los
cambios que puedan afectar sus limites o aplicabilidad.

ARTICULO QUINTO. PUBLICACION Y DIVULGACION. La presente Resolucién debera ser
comunicada y publicada de acuerdo con los mecanismos institucionales establecidos por la
Universidad de Pamplona.

ARTICULO SEXTO. VIGENCIA. La presente Resolucion rige a partir de la fecha de su expedicién
y deroga las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

HERIBERTO J RANGEL NAVIA
Rector (E)

V.B. José Enrifile Dyiran Granadas- director CIADTI

oy &
Elabord: Anny Castitkjo- Apoyo juridico- CIADT|
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