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1. Objetivo y alcance

Aplicativo web multiplataforma con acceso mediante roles y uso de multiples usuarios de
manera simultanea. Permite tomar registro de la informacion de pacientes y sus respectivas
muestras covid-19 (segun las variables requeridas por el Instituto Nacional de Salud INS en
Sismuestras antigenos pruebas rapidas). El aplicativo posibilita ingresar la informacion del
paciente y de sus muestras. Facilita ingresar resultados (manual o por carga masiva) por
fecha, obtenidos luego de realizar procesamiento en el laboratorio y posteriormente generar
planillas en formato Excel para: reporte al INS (sismuestras), IDS (laboratorio de salud
publica departamental del Norte de Santander), Sivigila y para resultados totales de
muestras procesadas. Todas las variables son editables

2. Observaciones

El software es actualmente usado para el procesamiento de muestras Covid-19 desde
noviembre del 2021 en el laboratorio CEDIMOL Pamplona/Cucuta de la Universidad de
Pamplona. Colombia. CEDIMOL es un laboratorio autorizado para realizar dicho
procesamiento por el Instituto Nacional de Salud de Colombia realiza reportes diarios al
sistema de vigilancia epidemioldgico nacional mediante Sismuestras y Sivigila. El aplicativo
funciona en la URL: https://cedimol.unipamplona.edu.co y esta activo 24/h/365 en los
servidores de la Universidad de Pamplona.

3. Desarrollado por

Luis Alberto Mufioz Bedoya C.C: 1088237288 de Pereira

4. Responsable

Profesionales del laboratorio clinico, auxiliar administrativo y/o personal de digitacion

5. Descripcién del aplicativo

5.1. Funcionalidades

. Subida de resultados manuales por fecha

. Subida de resultados por carga masiva de archivo excel por fecha.

. Generacion de planillas utilizados para reportar al INS, sismuestras, sivigila y el
instituto departamental de salud de norte de Santander por fecha

. Correspondencia cruzada en word por fecha

. Generacion de planillas de recepcién de muestras por fecha
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Generacién de planillas de resultados por fecha

Generacion total de muestras procesadas por el laboratorio
Médulo de creacion y edicidon de pacientes

Médulo de creacién y edicion de muestras sars-cov-2
Generacién de planilla de comprobacion de datos registrados

5.2. Roles:

Root
Administrador
Laboratorista
Digitador

5.3. Herramientas usadas:

Javascript (Lenguaje de alto nivel multiplatafora, Multi paradigma y de tapado
dinamico)

Nodejs (Entorno de ejecucioén de javascript)

Mongodb (Base de datos no relaciénale basada en esquemas de notacién
GSON)

Beryptjs (modulo npm usado para cifrar la informacion en base de datos,
usualmente las contrasena o informacién sensible)

Body-parser (middleware que analiza los datos codificados en diferentes
formatos que hacen parte de una comunicacion mediante el protocolo http)
Bootstrap (framework de CSS)

Cors (mddulo npm para gestionar la politica de acceso de dominios cruzados o
diferentes al dominio del servidor)

Crypto-random-string (modulo npm para generar cadena de caracteres
aleatorios)

Dotenv (modulo npm para proteger credenciales y datos sensibles mediante la
declaracién de los mismos en variables en tiempo de ejecucion)

Excel4node (modulo npm usado para leer y generar archivos excel usando
javascript)

Expressjs Framework minimalista para la creacién de interfaces de aplicacion de
programacion APIREST

Express-fileupload (médulo npm usado para cargar archivo desde el cliente
hacia el servidor)

Express-session (modulo de expressjs que maneja los inicios de sesion de forma
controlada)

Express-validator (médulo npm para validar formularios)

Internal-ip (module npm para capturar las direcciones ip de consultas y del
servidor)
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Jquery framework de javascript, utilizado por bootstrap para ejecutar funciones
y animaciones

Jsonwebtoken (médulo npm para generar tokens de acceso en procesos de
inicio de sesién al paliativo)

Local-ip (module npm para capturar las direcciones ip de consultas y del
servidor)

Mongoose (mddulo npm para realizar transacciones de almacenamiento en base
de datos mongodb usando javascript)

Morgan (médulo npm middleware que permite visualizar las consultas realizadas
al servidor)

Multer (médulo npm encargado de gestionar la subida de archivos del cliente al
servidor)

Nodemailer (moédulo npm para usar un cliente de correo electronico, el cual
posibilita el envio de correos automaticos)

Popper.js (complemento para usar los componentes de bootstrap)

Qr-image (mddulo para generar y leer cédigos qr)

Qrcode (mdédulo para generar y leer codigos qr)

Qrcode-svg (mddulo para generar y leer cédigos qr)

Simple-excel-to-json (mddulo npm usado para leer archivos Excel y convertirlos
a formato JSON)

Hookform/resolvers

Bootstrap

React

React-bootstrap

React-data-export

React-dom

React-google-recaptcha"

React-hook-form

React-router-dom

React-scripts

React-toastify

Web-vitals

Xlsx

Yup

Babel/cli

Babel/core

Babel/node

Babel/preset-env

Jest

Nodemon

Supertest

Beryptjs

Cors

Dotenv
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. Excel4node

. Express

. Helmet

. Jsonwebtoken
. Mongoose

. Morgan

6. Requerimientos funcionales

Autenticacion y Autorizacion: El sistema debe proporcionar autenticacion y autorizaciéon
adecuadas para garantizar que los usuarios tengan acceso solo a los recursos y datos
autorizados.

Gestion de Usuarios: Debe ser posible crear, leer, actualizar y eliminar usuarios, asi como
restablecer contrasefas si es necesario.

Interfaz de Usuario (Ul): Si se trata de una aplicacién web, la interfaz de usuario debe ser
intuitiva y facil de usar para los usuarios finales.

APl de Comunicacion: El sistema debe proporcionar una APl con endpoints claramente
definidos y documentados que permitan la comunicacion con el cliente HTTP.

Operaciones CRUD: La API debe admitir operaciones CRUD (Crear, Leer, Actualizar,
Eliminar) para los datos almacenados en la base de datos.

Validacion de Datos: Se deben realizar validaciones de datos en la API para garantizar
que los datos ingresados sean coherentes y cumplan con los requisitos especificos del
negocio.[]

Seguridad: Deben implementarse medidas de seguridad para proteger la integridad y
confidencialidad de los datos, incluyendo la proteccion contra ataques como la inyeccion
SQL y la autenticacion de dos factores si es necesario.

7. Requerimientos adicionales

Escalabilidad: El sistema debe ser escalable para manejar un crecimiento futuro en la
carga de trabajo y la cantidad de usuarios.

Mantenimiento y Actualizacion: Debe haber una estrategia para el mantenimiento y la
actualizacién continua del sistema, incluyendo la aplicacion de parches de seguridad. [

Registro de Auditoria: Debe haber un registro de auditoria que registre las acciones
realizadas por los usuarios y los eventos importantes del sistema. ]
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Manejo de Errores: El sistema debe manejar errores de manera adecuada y proporcionar
mensajes de error descriptivos cuando sea necesario.

8. Requerimientos legales aplicables

Cumplimiento Legal: El sistema debe cumplir con todas las leyes y regulaciones
aplicables, incluyendo las relacionadas con la proteccion de datos y la privacidad.

Almacenamiento de Datos: Debe cumplir con las regulaciones de almacenamiento de
datos, especialmente si se trata de datos sensibles o de salud.

9. Clientes del producto

Usuarios Finales: funcionarios del Laboratorio Clinico CEDIMOL de la Universidad de
Pamplona.

Administradores del Sistema: Ingeniero de desarrollo, quien puede ser responsable de la
configuracién, monitoreo y mantenimiento.

Desarrolladores: Si otros desarrolladores van a utilizar la APIl, se deben definir los
requisitos y la documentacion necesaria para su uso efectivo.

10. Uso de aplicativo

10.1. Ingresar al aplicativo con las credenciales correspondientes

Iniciar Sesién

Ingreso

Usuario

Escriba un usuario

Contrasefia

No soy un robot

UNIVERSIDAD DE CED|M§:>L
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10.2. Ir a la opcion de CREAR/BUSCAR PACIENTE ingresando el numero de
identificacion.

Mi Cuenta Cerrar Sesion

CEDIMOL Resumen Root~ Paciente~ Antigenos~ Generar~

Crear/Buscar paciente

Identificacion

Escriba una identificacién

Buscar persona

UNIVERSIDAD DE
PAMPLONA

Farmandn lidaras nara Ia

CEDIMOL

rcanctruccian da un

10.3. Si el paciente esta registrado en el aplicativo se muestran los datos registrados y se
pueden actualizar si se requiere, si no esta se completan los datos.

Mi Cuenta Cerrar Sesién

EDIMOL  Resumen Root~ Paciente~ Antigenos~ Generar =

Actualizar los datos basicos del paciente

Tipe de documento

Fecha de nacimiento

Pais nacimiento

| Seleccione un tipo | dd/mm/aaaa [m] ‘ | Seleccione un pafs M
Identificacién Sexo Lugar de residencia
| xyz123 | Seleccione una opcidn V} | Seleccione uno V}

Primer nombre

Correa electrénico

Direccién

| Escriba primer nombre

| Escriba el email ‘

| Escriba la direccién

Segundo nombre

cédigo EPS (EAPE)

Teléfono

| Escriba segundo nombre

| Seleccione un codigo M

| Digite el teléfono

Primer apellido

UNIVERS
PAMP

Formando lideres para i:
nuevo pais e

Regimen

Antiinlizar narenna

% Il meet.google.com estd compartiendo tu pantalla. Dejar de compartir Ocultar E,,,'L:,,

[
CEDIMOL

D

g o
AD DE PAMPLONA
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10.4. Iralaopcion ANTIGENQOS, seleccionar CREAR MUESTRA Yy crear para el paciente
la muestra.

CEDIMOL Resumen Root~ Paciente~ Antigenos~ Generar ~ Mi Cuenta Cerrar Sesién

Crear muestra Antigeno

Identificacion del paciente

Escriba una identificacién

Buscar muestra(s) del paciente

UNIVERSIDAD DE CEDIM{L

PAMPLONA

Formando lideres para la construccion de un
nuevo pais en paz

o
UNIVERSIDAD DE PAMPLONA

10.5. En el aplicativo ir a la opcion ANTIGENOS, SUBIR LOS RESULTADOS del dia
correspondientes.

CEDIMOL Resumen Root~ Paciente~ Antigenos~ Generar~ Mi Cuenta Cerrar Sesién

Subir resultados de antigenos

Elija el archivo excel (solo XLSX) de resultados

Seleccionar archivo | Sin archi...ccionados

PAMPLONA

Formando lideres para la construccién de un

UNIVERSIDAD DE CEDIM{L
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10.6. El aplicativo permite la descarga de la planilla sivigila

CEDIMOL Resumen Root~ Paciente~ Antigenos~ Generar >

Mi Cuenta Cerrar Sesién

Planilla sivigila de antigenos

Ingrese fecha para generar planilla
dd/mm/aaaa [m]
Lugar

Seleccione un lugar v

Generar

UNIVERSIDAD DE CEDIM@L

PAMPLONA

Formando lideres para la construccién de un

10.7 El aplicativo permite la descarga de la planilla de antigenos con correos.
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CEDIMOL Resumen Root~ Paciente~ Antigenos~ Generar ~ Mi Cuenta Cerrar Sesion

Planilla de antigenos con correos

Ingrese fecha para generar planilla
dd/mm/aaaa 0
Lugar

Seleccione un lugar v

Generar

PAMPLONA

Formando lideres para la construccién de un
nuevo pais en paz

990 ol ~30%0e 000 B8 .

UNIVERSIDAD DE CEDIM@L

UN|

En resumen, el aplicativo mejora la efectividad, eficiencia y oportunidad en la entrega de
resultados, garantizando una gestion mas eficiente y precisa de la informacion en el
Laboratorio Clinico CEDIMOL, con un impacto positivo en la atencién a los pacientes y en
el funcionamiento general de la institucion.

11. Historia de modificaciones

Version Naturaleza del Fecha de Fecha de Validacion
Cambio Aprobacion
12. Anexos
No Aplica
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