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1. Introduccioén

Aplicativo web multiplataforma disefado para optimizar y agilizar el proceso de gestion de informacién
de pacientes y la entrega de resultados de analisis de quimica sanguinea en el Laboratorio Clinico del
CEDIMOL de la Universidad de Pamplona, Colombia. Este aplicativo permite a los laboratoristas
acceder a la plataforma mediante roles especificos, lo que garantiza un uso simultaneo eficiente por
parte de multiples clientes registrando informacién de pacientes y emitir resultados de manera masiva.

Las principales funcionalidades de este aplicativo incluyen la captura y registro de datos de pacientes,
incluyendo diversas métricas de quimica sanguinea. Ademas, ofrece almacenamiento organizado de
datos por fecha y cédigo de muestra, generacion automatica de informes en formato PDF personalizado
para cada paciente, envio masivo de resultados via correo electronico, y la capacidad de edicion
manual de todas las variables, tanto para el usuario como para la muestra. También integra de manera
eficaz el procesamiento realizado en el Laboratorio Clinico CEDIMOL y genera hojas de trabajo en
formato Excel para un analisis mas detallado del procesamiento diario de muestras.

Este aplicativo, como resultado ha demostrado ser una herramienta esencial para el Laboratorio Clinico
CEDIMOL, mejorando la eficiencia, efectividad y puntualidad en la entrega de resultados, lo que
beneficia tanto a la institucién como a los pacientes.

2. Objetivo y alcance

El objetivo general de este aplicativo es proporcionar una solucion tecnolégica completa, sencilla y
funcional para sistematizar y mejorar significativamente el proceso de gestion de informacion de
pacientes y la entrega de resultados de analisis de quimica sanguinea en el Laboratorio Clinico
CEDIMOL de la Universidad de Pamplona, Colombia. El aplicativo web multiplataforma desarrollado
permite:

o Facilitar la captura y registro de informacion de pacientes y sus respectivas muestras de quimica
sanguinea.

e Automatizar la generacion de resultados en formato PDF personalizado para cada paciente.

e Optimizar la entrega de resultados mediante correo electronico, permitiendo el envio masivo.

e Ofrecer la capacidad de edicién manual de datos tanto para el usuario como para la muestra.

e Integrar y agilizar el procesamiento en el laboratorio Clinico CEDIMOL.

e Generar hojas de trabajo en formato Excel para un analisis detallado.

3. Desarrollado por

Luis Alberto Mufioz Bedoya C.C: 1088237288 de Pereira

4. Responsable

Profesionales del laboratorio clinico, auxiliar administrativo y/o personal de digitacion
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5. Descripcién del aplicativo

Capa de Presentacion (Cliente HTTP): En esta capa, se encuentra el cliente HTTP que interactua
con los usuarios o sistemas externos. Puede ser una aplicacion web, una aplicacién mévil, un
navegador web o cualquier otro cliente que realice solicitudes HTTP a la API. Su funcion principal es la
presentacion de datos y la interaccion con el usuario.

Capa de Légica de Negocio (API): La API (Interfaz de Programacion de Aplicaciones) se encuentra
en esta capa. La API es responsable de recibir las solicitudes del cliente HTTP, procesarlas y realizar
operaciones en la base de datos si es necesario. Esta capa contiene la l6gica de negocio de la
aplicacion y garantiza que las operaciones sean seguras y consistentes.

Capa de Acceso a Datos (Base de Datos): En esta capa se ubica la base de datos que almacena y
gestiona los datos de la aplicacién. La APl se comunica con la base de datos para recuperar o
almacenar informacion segun las solicitudes del cliente HTTP. La base de datos puede ser de varios
tipos, como SQL (relacional) o NoSQL (no relacional), dependiendo de los requerimientos del proyecto.

El flujo de informacion tipico en esta arquitectura es el siguiente:

o El cliente HTTP realiza una solicitud (por ejemplo, una solicitud GET, POST, PUT o DELETE) a
través de la API utilizando HTTP.

e La APl recibe la solicitud, autentica al usuario si es necesario y valida la solicitud.

e La API procesa la solicitud, interactuando con la capa de acceso a datos si es necesario para
recuperar o almacenar informacion en la base de datos.

¢ Una vez que la operacion se completa, la API envia una respuesta al cliente HTTP, que puede
incluir datos solicitados o un mensaje de confirmacién.

Esta arquitectura de tres capas se conoce como arquitectura cliente-servidor, donde el cliente HTTP es
el cliente, la APl actia como el servidor de aplicaciones y la base de datos es la fuente de datos.
Proporciona una separacién clara de responsabilidades y facilita el mantenimiento y escalabilidad del
sistema, ya que cada capa puede ser actualizada o reemplazada de manera independiente sin afectar
a las demas. Ademas, permite que multiples clientes HT TP se conecten a la misma APl y base de datos
de manera concurrente.

Servidor:

Servidor Hpe Proliant MI30 Gen10+ Intel Xeon E2314 16gb-1tb

Ubuntu Server 22.04

Servidor Web Nginx, OpenSSH, UFW, PM2, MongoDB

Cliente:
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Computadora o dispositivo movil con navegador web compatible (Chrome, Firefox, Edge o
Safari)

HTML, CSS, Javascript

6. Requerimientos funcionales

Autenticacion y Autorizacion: El sistema debe proporcionar autenticacion y autorizacion adecuadas
para garantizar que los usuarios tengan acceso solo a los recursos y datos autorizados.

Gestion de Usuarios: Debe ser posible crear, leer, actualizar y eliminar usuarios, asi como restablecer
contrasefias si es necesario.

Interfaz de Usuario (Ul): Si se trata de una aplicacion web, la interfaz de usuario debe ser intuitiva y
facil de usar para los usuarios finales.

APl de Comunicacion: El sistema debe proporcionar una APl con endpoints claramente definidos y
documentados que permitan la comunicacion con el cliente HTTP.

Operaciones CRUD: La API debe admitir operaciones CRUD (Crear, Leer, Actualizar, Eliminar) para
los datos almacenados en la base de datos.

Validacion de Datos: Se deben realizar validaciones de datos en la API para garantizar que los datos
ingresados sean coherentes y cumplan con los requisitos especificos del negocio. [1

Seguridad: Deben implementarse medidas de seguridad para proteger la integridad y confidencialidad
de los datos, incluyendo la proteccion contra ataques como la inyeccion SQL y la autenticacion de dos
factores si es necesario.

7. Requerimientos adicionales

Escalabilidad: El sistema debe ser escalable para manejar un crecimiento futuro en la carga de trabajo
y la cantidad de usuarios.

Mantenimiento y Actualizaciéon: Debe haber una estrategia para el mantenimiento y la actualizacién
continua del sistema, incluyendo la aplicacién de parches de seguridad.[]

Registro de Auditoria: Debe haber un registro de auditoria que registre las acciones realizadas por
los usuarios y los eventos importantes del sistema.[]

Manejo de Errores: El sistema debe manejar errores de manera adecuada y proporcionar mensajes
de error descriptivos cuando sea necesario.

8. Requerimientos legales aplicables

Cumplimiento Legal: El sistema debe cumplir con todas las leyes y regulaciones aplicables,
incluyendo las relacionadas con la proteccion de datos y la privacidad.
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Almacenamiento de Datos: Debe cumplir con las regulaciones de almacenamiento de datos,

especialmente si se trata de datos sensibles o de salud.

9. Clientes del producto

Usuarios Finales: funcionarios del Laboratorio Clinico CEDIMOL de la Universidad de Pamplona.

Administradores del Sistema: Ingeniero de desarrollo, quien puede ser responsable de la

configuracion, monitoreo y mantenimiento.

Desarrolladores: Si otros desarrolladores van a utilizar la API, se deben definir los requisitos y la

documentacién necesaria para su uso efectivo.

10. Uso de aplicativo

10.1. Ingresar al aplicativo con las credenciales correspondientes

= € A Noseguro| exocup.unipamplona.edu.co/login

ExOcup Cedimol

Email:

Password:

Iniciar sesién

10.2. Irala opcion de PACIENTES y dar clic en BUSCAR
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Pocknies * | Mueiras = Repories « Miocuents Cerrir Sesdn

Cedimol ExOcup

Buscar Paciente

Kontficacitn

Ingrese identiicacin def pacerie

10.3. Si el paciente esta registrado en el aplicativo se muestran los datos registrados y se pueden
actualizar si se requiere.

Cedimol ExOcup Pacientes ~ Muestras~ Reportes~ Micuenta Cerrar Sesién

Actualizar datos del paciente

Tipo de documanto: Primer apellido Teléfono
Cédula de ciudadania v ‘ mufioz | 3167453483
Identificacion Segundo apellido Correo electrénico
1088237288 ‘ bedoya | luismb®unipamplona.edu.co
Primer nombre Fecha de nacimiento Municipio (toma de muestra)
luis  26/0811985 B | | Pemplona v
Segundo nombre Sexo EPS
alberto ‘ Masculino v | Nueva EPS v

Actualizar

10.4. Si el paciente no esta registrado en el aplicativo se debe crear nuevo paciente ingresando los
datos completos.
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Cedimol ExOcup Pacientes ¥ Muestras~ Re

~ iEl paciente no se encuentra >
. = registrado!
Crear nuevo pamente ——
Tipo de documento: Fecha de nacimiento EPS
Seleccicne una opcidn \ dd/mm/azaa [m] \ Seleccicne una opcidn
Identificacién Sexo Vinculacion
10882372886 Seleccione una opcidn Seleccicne una opcidn
Primer nombre RH Unidad
Seleccione una opcidn \ Seleccicne una opcidn
Segundo nombre Teléfono -
Crear paciente
Primer apellido Correo electrénico
Segundo apellido Municipio {toma de muestra)

‘ Seleccione una opcidn ‘

10.5. Iralaopcion MUESTRAS vy elegir la opcién que se requiera:

e Crear muestra por codigo

o Buscar muestra por cédigo

o Buscar PDF de la muestra

e (Carga de resultados XLSX

e Validar listado muestras por fecha

Cedimol ExOcup Pacientes v '.uc-;u.».liv Repores « Mi cuenta  Cerrar Seslon

Crear muestra por cddigo

por codigo
Buscar Paciente

Identificacion

Buscar POF muestra

Carga de reésuitados XLSX

Ingrese identificacidn del paciente

Valkdar kstado muestras por fecha

10.6. Irala opcion CREAR MUESTRA POR CODIGO, asignar a la muestra del paciente un cédigo
unico de identificacion, el cual se crea con base al afio (dos digitos), mes (dos digitos), dia (dos
digitos) y el consecutivo del dia de registro (tres digitos) y seleccionar el tipo de examen.
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Cedimol ExOcup Pacientes ¥ Muestras~ Reportes = Mi cuenta  Cerrar Sesion
Muestras realizadas al paciente Crear muestra QSPL
CodMuestra Fechalngreso FechaResultado TipoExdmen Nombre Identificacion del paciente:

Codigo examen (AAMMDDXXX)

Tipo de exdmen:

Seleccione una opcién v

Crear

10.7. Ir a la opcién BUSCAR MUESTRA POR CODIGO ingresar el cédigo asignado al paciente y
buscar la muestra para verificar los examenes quimicos que requiere el paciente.

Cedimol ExOcup Pacientes ~ Muestras~ Reportes - Micuenta Cerrar Sesi¢

Buscar Muestra
Codigo (AAMMDD-XXX):

Ingrese cédigo de la muestra

Buscar

10.8. Ademas de verificar los examenes asignados al paciente, en esta opcién se permite ingresar el
resultado obtenido en la prueba, colocar observaciones a las pruebas y validar el resultado.

**INFORMACION DOCUMENTADA NO CONTROLADA***



Manual Uso del Aplicativo Web Multiplataforma Codigo [MPI.CD-05 v.00
con Control de Acceso Basado en Roles para el
Registro, Seguimiento y Generacion de Pagina 9de 11
Reportes de Examenes Bioquimicos.

Pacemes ® Mussrar™ Brportes Wi cgsnt

Cedimol Ex0cup

Actualizar muestra QSPL
Niobre
[P———
COBQO Mmuyetry Covesneet MO ingialr JUsareacores Civesterol MU
s1.7
~

o o sximert Cotesteect LU foio lectura) ima/d): ouarax ey Tagicendot

yen v LA LR >
Cocha de vgeo Traghcmvion (ng/ul fochs de rmuitads

22005 o] M 240802003 ()
Glucoss [mg /sy Obstrancones Chatoss (Detes varder on sesuhtndos™

W y S v
Cotesternl Total imgid) Oossraaoones Covtegl Tonst facmy de vahvdaooe

14 % 24,THO021 OXE PV

10.9. Ir a la opcion BUSCAR PDF MUESTRA ingresar el codigo de la muestra del paciente, esto
permite visualizar el reporte de resultados en PDF.

Cedimol ExOcup Pacientes = Muestras~ Reportes ~ Micuenta Cerrar Sesién

Buscar PDF Muestra
Ingrese cédigo muestra(AAMMDD-XXX):

Ingrese cédigo de la muestra

10.10. El aplicativo permite el cargue masivo de resultados, ir a la opcion CARGA DE RESULTADOS
XLSX alli se puede subir un archivo en Excel donde se coloca el cddigo de la muestra, el

resultado de cada prueba quimica y las observaciones (si las hay).
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Cedimol ExOcup Pacientes ~ Muestras~ Reportes ~ Mi cuenta  Cerrar Sesion

Cargar de resultados XLSX

Subir archivo excel:

Arrastra y suelta un archivo Excel
aqui o haz clic para seleccionarlo

Cargar archivo

10.11. Una vez hecho el cargue masivo de resultados, ir a la opcién VALIDAR LISTADO MUESTRAS
POR FECHA e ingresar la fecha del dia que se desea validar los resultados.

Cedimol ExOcup Pacientes * Muestras~ Reportes ~

Buscar listado muestras por
fecha

Ingrese fecha:

dd/mm/aaaa (m]

Buscar

Micuenta Cerrar Sesion

10.12. Se desplegara el listado de muestras del dia buscado y se activaran las opciones:

o Ver PDF: permite previsualizar el reporte del resultado en PDF
e Validar: permite validar los resultados
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o Enviar: permite enviar el reporte de los resultados en PDF de manera inmediata y automatica al
correo del paciente.

Cedimol ExOcup Pacientes « Muestras = Reportes = Micuenta  Cerrar Sesidn

Cédigo Memtificaciéna GLU  CTL HDL LOL TRt Fechadeingress Fecha deresultado Fechay hora de validecion Ver POF  Valider  Enviar

8007 2262 5051 15299 735 2023-08-20 2023-08-20 290082023 16:42Hr m
9051 2559 50.34 15798 1479 2023-08-20 2023-08-20 290872023 16121 m
8889 1847 4276 11252 150 2023-08-20 2073-08-29 2900612023 1612Hr m
10142 483 3633 8787 112 2023-08.20 2023-08-29 29082023 181311 m m
10287 2225 4491 14781 1489 2023-08-29 2023-06-20 ZADE2023 1613He m m
10342 2354 43,71 16501 1384 2023-08-20 2023-08-20 200672023 161311
9L78  2206 5542 15288 1085 2023-08-20 2023-06-29 2400872023 1AM m
10246 1954 5036 S352 636 2023-08-20 2023-06-20 290082023 16:13Hr
9210 1507 2495 24857 2680 2023-08-20 2023-08.29 297082023 161311 m
025 1536 46.43 9259 629 2023-08-20 2023-06-29 291082023 16:43H
9331 2388 368 17216 1452 2023-08-20 2023-06-30 30082023 15004
10313 1368 367 0044 483 2023-08-20 2073-08-30 SO082023 1500
9727 1675 308 IN32 1279 2023-08-20 2023-08-30 300082023 15:90Hs m

En resumen, el aplicativo mejora la efectividad, eficiencia y oportunidad en la entrega de resultados,
garantizando una gestion mas eficiente y precisa de la informacion en el Laboratorio Clinico CEDIMOL,
con un impacto positivo en la atencion a los pacientes y en el funcionamiento general de la institucién.

11. Historia de modificaciones

Version Naturaleza del Fecha de Fecha de
Cambio Aprobacion Validacion
12. Anexos
No Aplica
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