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1. Objetivo y Alcance

Describir el proceso para la toma y almacenamiento de los archivos de copias de
seguridad para bases de datos.

Comprende desde los tipos de copias realizadas de las Bases de Datos Oracle y Postgres
hasta la disposicién de Recursos para el Almacenamiento de las Copias de las Bases de
Datos.

2. Responsable

El responsable de garantizar la adecuada aplicacion y ejecucién del procedimiento
Generacion de Copias de Seguridad para Bases de Datos Oracle y Postgres es el
Coordinador Técnico de Bases de Datos.

3. Definiciones
3.1 Backups

Son copias de seguridad, cuya finalidad es permitir respaldar la informacién ante posibles
pérdidas.

3.2 Base de Datos

Conjunto de datos relacionados que se almacenan de forma que se pueda acceder a ellos
de manera sencilla, con la posibilidad de relacionarlos, ordenarlos en base a diferentes
criterios, etc. Las bases de datos son uno de los grupos de aplicaciones de productividad
personal mas extendidos.

3.3 Oracle

Oracle es uno de los motores de bases de datos mas potentes y utilizados del mercado.
Es el mayor y mas usado Sistema Manejador de Base de Dato Relacional (RDBMS) en el
Mundo. La Corporaciéon Oracle ofrece este RDBMS como un producto incorporado a la
Linea de produccién. Ademas, incluye cuatro generaciones de desarrollo de aplicacion,
herramientas de reportes y utilitarios.
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3.4 Postgres

Postgres es un sistema de base de datos relacional libre (open source, su cddigo fuente
esta disponible) liberado bajo la licencia BSD. Se destaca en el mercado por su
confiabilidad e integridad de datos. Funciona en todos los sistemas operativos
importantes, incluyendo Linux, Unix (AIX, BSD, HP-UP, SGI IRIX, Mac OS, Solaris entre
otros), y Windows.

3.5 MySQL

MySQL es la base de datos de codigo abierto mas popular del mundo. Ya sea una
propiedad web de rapido crecimiento, un ISV tecnoldgico o una gran empresa, MySQL
puede ayudarlo de manera rentable a entregar aplicaciones de base de datos escalables
y de alto rendimiento

3.6 SQL Server

SQL Server es un sistema de gestion de base de datos relacional (RDBMS)producido por
Microsoft. Su principal lenguaje de consulta es Transact-SQL, una aplicacion de las
normas ANSI / ISO estandar Structured Query Language (SQL)utilizado por ambas
Microsoft y Sybase

3.7 Bases de datos relacional

Una base de datos relacional es un tipo de base de datos que almacena y proporciona
acceso a puntos de datos relacionados entre si. Las bases de datos relacionales se basan
en el modelo relacional, una forma intuitiva y directa de representar datos en tablas. En
una base de datos relacional, cada fila de la tabla es un registro con un ID Unico llamado
clave. Las columnas de la tabla contienen atributos de los datos, y cada registro
generalmente tiene un valor para cada atributo, lo que facilita el establecimiento de las
relaciones entre los puntos de datos.

3.8 Bases de datos no relacional

Las bases de datos NoSQL estan disefiadas especificamente para modelos de datos
especificos y tienen esquemas flexibles para crear aplicaciones modernas. Las bases de
datos NoSQL son ampliamente reconocidas porque son faciles de desarrollar, por su
funcionalidad y el rendimiento a escala.

3.9 Linux

Version de libre distribucion del sistema operativo Unix, desarrollada por Linus Torvalds,
con contribuciones de programadores de todo el mundo.
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4. Contenido
N° DE ACTIVIDAD ACTIVIDADES TIEMPO RESPONSABLE

TIPOS DE COPIAS REALIZADAS DE LAS BASES DE DATOS

11

El Analista de Base de Datos asignado por el
Coordinador Técnico de Base de Datos realiza las
copias de seguridad de las bases de datos siguiendo
los siguientes lineamientos y basado en la guia GSE-
38 “Realizacion de Backups”

Las copias de base de datos se realizan mediante
archivos generados con la utilidad de exportacion de
los motores. Se distinguen para el proceso dos tipos
de copias de seguridad.

Copias por Esquemas:

Copias realizadas distinguidas usuarios

particulares de la base de datos.

por

Copias Full:
Copias realizadas de la totalidad de la base de datos.

Los archivos generados deben ser facilmente
identificables para la eventual recuperacién de datos.

No aplica

Coordinador Técnico de

Base de Datos

DISPOSICION Y TEMPORALIDAD DE BACKUPS

21

El Analista de Base de Datos genera las copias de
seguridad en sus respectivos servidores de Base de
Datos y en otro servidor de respaldo paralelamente.

Solo se permite la permanencia de los backups en
estos equipos durante un tiempo maximo de 4 dias,
seguido se deben mover a un equipo bajo la
responsabilidad del Coordinador Técnico de Base
de Datos dispuesto con un disco duro para tal fin,
gue posee la misma estructura de directorios con la
cual se han generado los backups para mantener su
orden. Las copias se deben mover de los servidores
al equipo del grupo de base de datos diariamente,
moviendo los archivos del dia méas antiguo.

En este Ultimo equipo permanecen los backups un
tiempo méximo de 4 dias, tiempo cumplido se aplican
las disposiciones almacenamiento de acuerdo con las
necesidades del cliente.

Este equipo dispone de la misma estructura de
directorios con el cual se generan los archivos de
backups para mantener su orden.

El Analista de Base de Datos encargado de
guardar los backups en un medio Optico debe
mantener ordenadamente y en plena disponibilidad
los backups a través del tiempo.

Diariamente se
toma minimo un
backup de los
proyectos de cada
base de datos.

Coordinador Técnico de

Base de Datos
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Con respecto a la ejecucion o frecuencia de
programacion de las tareas de generacion de
backups, se tienen en cuenta los siguientes puntos.

1. Diariamente se toma minimo un backup de los
proyectos de cada base de datos.

2.  Los dias domingo se toma un backup full de
cada base de datos.

3. La frecuencia de toma de backups para las
bases pueden variar segun la necesidad de
cada cliente. La generaciéon de la misma se
debe realizar en un momento que no afecte los
procesos del Cliente.

4. La hora estipulada diariamente y el fin de
semana para las copias es de las 00 horas.

Las ejecuciones extras necesarias segun las
necesidades particulares se deben definir en un
tiempo que sea menos traumatico para el rendimiento
de los aplicativos.

DISPOSICIONES DE ALMACENAMIENTO DE BACKUPS Y RETENCION

31

En el proceso de almacenamiento de backups, cada
cliente indica el esquema adecuado que permita
ajustarse a los requerimientos del proyecto.

Esquemas de Almacenamiento de Backups.

Los esquemas de almacenamiento de backups de
cada proyecto, son definidos basados en las
siguientes consideraciones:

e Parametro de Tiempo de recuperacion-
RTO y Objetivo del punto de recuperacion-
RPO, definido por cada entidad en el
proceso de continuidad del negocio
(sistemas de informacién).

. Basado en la necesidad del cliente seguin la
criticidad de los datos o normativas que lo
demande.

El Analista de base de datos implementara las
actividades técnicas segun el tipo de esquema de
almacenamiento: A) Diario B) Semanal C) Mensual
D) Bajo demanda.

Los lineamientos de almacenamiento de backups se
enuncian con mas detalle en la Guia GSE-43
“Almacenamiento de Backups en Medios
Opticos”.

Consideraciones de Retencion de backups

El tiempo de permanencia de los backups de cada
proyecto es ilimitada y esta sujeta a la necesidad del

cliente o ante la existencia de una politica de
retencién documental que lo demande.

Depende del tipo
de retencion
definida por el
cliente.

Coordinador Técnico de
Base de Datos

RECUPERACION DE LAS BASES DE DATOS
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En caso de presentarse la necesidad de una
recuperacion de datos el Analista de Base de Datos
debe contar con la siguiente estructura de
almacenamiento de backups:
1. Analizar la temporalidad o antigiedad de los
datos que se deben recuperar.
2. De acuerdo a la antigiedad de los datos
necesarios para recuperacion procede a la Depende del
a1 busqueda de los archivos de backups en el volumgn de datos a Coordinador Técnico de
’ siguiente orden. Base de Datos
recuperar.
2.1 Archivos residentes en el servidor de base
de datos
2.2 Archivos residentes en equipo de base de
datos.
2.3 Archivos residentes en equipo para
grabacion en medios opticos.
2.4 Archivos residentes en medios Opticos en
biblioteca de copias se seguridad.
5 DISPOSICION DE RECURSOS PARA EL ALMACENAMIENTO DE LAS COPIAS DE LAS BASES DE
DATOS
Los equipos disponibles para el almacenamiento de
backups, diferentes a los equipos de trabajo de base
de datos son los siguientes:
- Un equipo asignado al grupo de base de
datos para el almacenamiento temporal de
archivos.
- Un equipo para grabacion en medios
opticos.
- Biblioteca de almacenamiento como
dlsposlmon final de las copias de _ Coordinador Técnico de
5.1 seguridad. No aplica

Con relacién a los proyectos institucionales, se debe
garantizar por parte de la Direccion Administrativa y
Financiera de la Universidad de Pamplona la
disposicién de medios 6pticos, y la disposicién de un
equipo exclusivo para este proceso, con el fin de no
ocasionar traumatismos.

Los demas proyectos o convenios establecidos con la
Institucién, el cliente dispondra los medios necesarios
para el aseguramiento de las copias de seguridad.

Base de Datos

5. Documentos de Referencia

- NTC ISO 9000 Sistema de Gestion de la Calidad. Fundamentos y Vocabulario.

6. Historia de Modificaciones

Version Naturaleza del Fecha de EFecha de
Cambio Aprobacién Validacién
00 Actualizacion del documento 25/09/2006 15/11/2006
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Por directrices de la
01 Administracion del Sistema de 17/10/2007 25/10/2007
Gestién de la Calidad
02 Actualizacién del documento 29/05/2009 19/06/2009
03 Actualizacién del documento 30/11/2012 24/01/2012
04 Actualizacién del documento 04/03/2013 08/03/2013
Actualizacién del documento
segun lo descrito en el FAC-08
05 Acta de Reunion N° 540-002-022 19/07/2018 08/08/2018
del 19 de julio de 2018
Actualizacién del Documento, en
06 el item Disposiciones de 06/10/2020 21/12/2020
retencion de backups.
7. Anexos
“No Aplica”
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