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1. INTRODUCCION Y CONTEXTO INSTITUCIONAL

La transformacion digital del Estado colombiano constituye uno de los pilares fundamentales
para el fortalecimiento de la gestidn publica, la modernizacibn administrativa, la transparencia
institucional y la mejora continua en la prestacion de servicios a la ciudadania. En este marco,
las Tecnologias de la Informacion (TI) se consolidan no solo como un soporte operativo, Sino
como un habilitador estratégico del desarrollo territorial, la eficiencia administrativa y la
gobernanza democratica.

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Universidad de Pamplona, se
formula como un instrumento de planeacion estratégica que orienta, organiza y prioriza las
acciones, proyectos e inversiones en materia de tecnologias de la informacién y las
comunicaciones, con el proposito de asegurar su alineacion con los objetivos institucionales, el
Plan de Desarrollo Institucional vigente y las politicas publicas nacionales en materia de
Gobierno Digital.

Este documento responde a la necesidad de contar con una hoja de ruta clara, coherente y
técnicamente sustentada que permita avanzar progresivamente hacia una administracion mas
eficiente, interoperable, segura, transparente y centrada en las partes interesadas y grupos de
valor, teniendo en cuenta sus capacidades institucionales, limitaciones presupuestales vy
condiciones propias de una entidad publica.

1.1 Justificacion del Plan Estratégico de Tecnologias de la Informacion

La adopcion e implementaciéon de un Plan Estratégico de Tecnologias de la Informacion resulta
indispensable para garantizar una gestién publica moderna, articulada y orientada a resultados.
En el caso de la Universidad de Pamplona, la formulacion del PETI se justifica, entre otros
aspectos, por las siguientes razones:

Necesidad de alineacion estratégica: La gestion de las tecnologias de la informacién debe
responder de manera directa a los objetivos, metas y programas definidos en el Plan de
Desarrollo Institucional, evitando acciones aisladas, improvisadas o desarticuladas.

1. Optimizacién de recursos publicos: Un enfoque estratégico permite racionalizar la
inversidon en infraestructura tecnoldgica, software, conectividad y servicios digitales,
maximizando el impacto del gasto publico y reduciendo riesgos de duplicidad o
ineficiencia.

2. Cumplimiento normativo: El ordenamiento juridico colombiano exige a las entidades
publicas adoptar instrumentos de planeacién tecnoldgica alineados con la Politica de
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Gobierno Digital, el Marco de Arquitectura Empresarial del Estado y los lineamientos del
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

3. Mejora en la prestacion de servicios: El uso estratégico de las Tl facilita la
simplificacion de tramites, la automatizacion de procesos, la interoperabilidad
institucional y el acceso oportuno a la informacién por parte de la ciudadania.

4. Fortalecimiento del control y la transparencia: La adecuada gestion de la informacion
y de los sistemas tecnoldgicos contribuye al control interno, la rendicion de cuentas y la
lucha contra la corrupcion.

En este sentido, el PETI se concibe como un instrumento vivo, dindmico y adaptable, que
orienta la toma de decisiones tecnoldgicas en el corto, mediano y largo plazo.

1.2 Contexto institucional de la Universidad de Pamplona

La Universidad de Pamplona (Unipamplona) es una institucion publica de educacion superior,
con sede principal en Pamplona y presencia en Villa del Rosario y Clcuta, caracterizada por la
formacion de profesionales integrales, con sentido social y compromiso con la paz y el
desarrollo regional. Fundada en 1960, busca la excelencia académica, investigativa y la
internacionalizacion.

El PETI se formula precisamente para atender estas brechas y orientar un proceso de madurez
tecnolégica acorde con la realidad territorial.

1.3 Marco estratégico y alineacion con el Plan de Desarrollo Institucional

El Plan Estratégico de Tecnologias de la Informacion se articula de manera directa con el Plan
de Desarrollo Institucional, constituyéndose en un instrumento transversal que apoya el logro de
los ejes estratégicos, programas y metas definidas..

Desde esta perspectiva, las tecnologias de la informacién se conciben como un medio para:

e Fortalecer la gestion institucional.

¢ Mejorar la planeacion, ejecucién y seguimiento de politicas publicas.

e Garantizar la disponibilidad, integridad y confidencialidad de la informacion.
e Promover la participacion ciudadana y el acceso a la informacion publica.

e Apoyar la toma de decisiones basada en datos.

La alineaciéon estratégica del PETI con el Plan de Desarrollo asegura que las iniciativas
tecnolégicas no sean un fin en si mismas, sino un soporte efectivo para el desarrollo social,
econdmico e institucional.
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1.4 Enfoque metodolégico del PETI

El PETI de la UNIPAMPLONA adopta un enfoque metodoldgico integral, alineado con las
buenas practicas definidas por el Marco de Arquitectura Empresarial del Estado, los
lineamientos del MinTIC y los principios de planeacién estratégica publica.

Este enfoque contempla:

¢ Diagnostico del estado actual de las tecnologias de la informacion.
e |dentificacién de brechas frente a estandares y buenas précticas.

e Definicion de una arquitectura objetivo.

e Priorizacion de iniciativas y proyectos tecnolégicos.

e Establecimiento de mecanismos de seguimiento y mejora continua.

Todo ello, bajo los principios de eficiencia, sostenibilidad, interoperabilidad, seguridad de la
informacién y enfoque en el ciudadano.

1.5 Alcance del Plan Estratégico de Tecnologias de la Informacion

El presente Plan Estratégico de Tecnologias de la Informacién tiene como alcance todas las
dependencias, procesos Yy sistemas de informacién Institucional, incluyendo aquellos
desarrollados internamente o provistos por terceros, asi como las plataformas de caracter
nacional o departamental utilizadas por la entidad.

El PETI establece lineamientos para:

o La gestidon de la infraestructura tecnoldgica.

o Elusoy administraciéon de sistemas de informacion.

o La seguridad y privacidad de la informacion.

o La adopcion de servicios digitales.

e La gobernanzay gestidon de las tecnologias de la informacion.

1.6 Estructura del documento

El documento del Plan Estratégico de Tecnologias de la Informacion se estructura en capitulos
gue desarrollan de manera progresiva el marco normativo, el diagndstico institucional, la
arquitectura tecnolégica, el gobierno de TI, el plan de accién y los mecanismos de seguimiento,
con el fin de ofrecer una vision integral y coherente de la estrategia tecnoldgica.
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2. MARCO ESTRATEGICO Y ALINEACION INSTITUCIONAL

2.1 Latecnologia como habilitador estratégico de la gestion

En el contexto de las Tecnologias de la Informacion y las Comunicaciones (TIC) han dejado de
ser un componente meramente instrumental para consolidarse como un eje estratégico
transversal que incide de manera directa en la capacidad institucional de planear, ejecutar,
evaluar y controlar la accién publica. Su adecuada gestion permite transformar la manera en
gue el Estado interactta con los ciudadanos, optimiza sus procesos internos y garantiza el uso
eficiente de los recursos publicos.

Para la Universidad de Pamplona, la incorporacién de un enfoque estratégico en la gestion de
las tecnologias de la informacién constituye un factor determinante para superar limitaciones
estructurales como la restriccion presupuestal, la limitada disponibilidad de talento humano
especializado y la alta dependencia de plataformas externas de caracter nacional o
departamental.

Desde esta perspectiva, el Plan Estratégico de Tecnologias de la Informacién se concibe como
un instrumento que orienta la toma de decisiones tecnoldgicas hacia la generacion de valor
publico, asegurando que cada inversion, proyecto o iniciativa tecnolégica contribuya de manera
directa al fortalecimiento institucional y al cumplimiento de los fines esenciales del Estado.

2.2 Alineacién del PETI con la misién, vision y objetivos institucionales

La alineacion estratégica del PETI con la mision y vision institucional constituye un principio
fundamental para garantizar la coherencia entre la planeacion tecnolégica y la planeacion
institucional. En este sentido, el PETI se articula con los objetivos misionales de la entidad,
apoyando el cumplimiento de las funciones administrativas, sociales y de desarrollo territorial
gue le han sido asignadas por la Constitucion y la ley.

El enfoque estratégico adoptado reconoce que las tecnologias de la informacién deben:

e Apoyar la prestacion eficiente y oportuna de los servicios.

e Fortalecer la capacidad de planeacion y gestiébn administrativa.

e Mejorar los mecanismos de control interno y seguimiento institucional.

e Facilitar la interoperabilidad con entidades del orden departamental y nacional.

e Garantizar la disponibilidad, integridad y confidencialidad de la informacion publica.
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En consecuencia, el PETI se integra como un componente transversal de la gestion
institucional, alineado con los objetivos estratégicos definidos por la Universidad de Pamplona y
con los principios de eficiencia, transparencia, participacion y legalidad.

2.3 Articulacion del PETI con el Plan de Desarrollo Institucional

El Plan Estratégico de Tecnologias de la Informacion se encuentra estrechamente articulado
con el Plan de Desarrollo Institucional constituyéndose en un instrumento técnico que
operacionaliza, desde el componente tecnoldgico, las metas, programas y proyectos definidos
en la Institucion

La articulacidon se materializa mediante:

o El soporte tecnoldgico a los programas estratégicos del Plan de Desarrollo.

e La implementacién de sistemas de informacion para el seguimiento de metas e
indicadores.

o El fortalecimiento de canales digitales de atencién al ciudadano.

e La mejora de los procesos internos que soportan la ejecucion de politicas publicas.

Esta relaciébn de coherencia garantiza que las iniciativas tecnologicas no se desarrollen de
manera aislada, sino como parte integral de la estrategia de desarrollo territorial, contribuyendo
al logro de resultados medibles y sostenibles.

2.4 Coherencia con las politicas publicas nacionales de Gobierno Digital

El PETI se formula en armonia con la Politica de Gobierno Digital, la cual establece los
lineamientos para el uso estratégico de las tecnologias de la informacion en el sector publico,
orientados a la creacion de valor publico, la innovacion, la transparencia y la participacion
ciudadana.

En este sentido, el Plan Estratégico de Tecnologias de la Informacién incorpora los principios
fundamentales de la politica nacional, tales como:

¢ Enfoque en el ciudadano.

e Seguridad y privacidad de la informacion.
e Interoperabilidad institucional.

e Datos como activo estratégico.

e Innovacién publica digital.
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La coherencia con estas directrices permite avanzar de manera progresiva en la
implementacion de servicios digitales, fortaleciendo su capacidad institucional y asegurando el
cumplimiento de los estdndares definidos a nivel nacional.

2.5 Alineacién con el Marco de Arquitectura Empresarial del Estado

El Marco de Arquitectura Empresarial del Estado establece un conjunto de principios, dominios
y buenas précticas orientadas a lograr una gestion integral y coherente de las tecnologias de la
informacién en las entidades publicas. En concordancia con este marco, el PETI adopta una
visibn estructurada que integra los componentes de negocio, informacion, aplicaciones,
tecnologia y seguridad.

Esta alineacion permite:

e |dentificar de manera clara las necesidades institucionales.

e Definir arquitecturas tecnoldgicas acordes con la realidad institucional

e Priorizar proyectos tecnolégicos de alto impacto.

¢ Reducir riesgos asociados a la fragmentacién de soluciones tecnologicas.

La adopcion de este enfoque resulta especialmente relevante, en la medida en que facilita la
toma de decisiones informadas y la optimizacién de los recursos disponibles.

2.6 Integracion del PETI con la planeacion institucional

El PETI se articula con los instrumentos de planeacion institucional, tales como el Plan de
Accion Institucional, el Plan Anual de Adquisiciones, el Plan de Gestion del Riesgo,
garantizando una vision integral y coherente de la gestion.

Esta integracion permite que las iniciativas tecnolégicas:

e Sean incorporadas de manera oportuna en los procesos de planeacion presupuestal.
¢ Respondan a necesidades reales de las dependencias.

e Contribuyan al cumplimiento de indicadores institucionales.

e Sean objeto de seguimiento y evaluacién sistemaética.

De esta forma, el PETI se consolida como un instrumento articulador que conecta la estrategia
institucional con la gestién operativa y financiera.
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2.7 Enfoque estratégico

El marco estratégico del PETI reconoce las particularidades como entidad publica de educacion
superior, lo cual implica adoptar un enfoque pragmatico, escalable y sostenible en la gestion de
las tecnologias de la informacion.

Este enfoque se fundamenta en:

¢ Priorizacion de soluciones tecnoldgicas de bajo costo y alto impacto.

e Aprovechamiento de plataformas y servicios del orden nacional y departamental.
o Fortalecimiento gradual de las capacidades internas.

e Gestion eficiente de proveedores y servicios tercerizados.

¢ Enfoque en la sostenibilidad y continuidad de las soluciones implementadas.

La alineacién estratégica del PETI con estas condiciones garantiza que la transformacion digital
sea viable, realista y acorde con su contexto institucional.

2.8 Principios estratégicos que orientan el PETI

El Plan Estratégico de Tecnologias de la Informacion se rige por un conjunto de principios
estratégicos que orientan su formulacion e implementacion, entre los cuales se destacan:

e Alineacion institucional: coherencia con la mision, vision y objetivos institucionales.

e Eficiencia: uso racional de los recursos tecnolégicos y financieros.

e Transparencia: fortalecimiento de la rendicidn de cuentas y el acceso a la informacion.
e Seguridad: proteccién de la informaciéon como activo institucional.

e Sostenibilidad: continuidad y mantenimiento de las soluciones tecnoldgicas.

e Enfoque en el ciudadano: mejora permanente de la experiencia del usuario.

3. MARCO NORMATIVO Y METODOLOGICO DEL PLAN

3.1 Fundamentacion Constitucional de la Gestion de las Tecnologias de la
Informacion

La gestion estratégica de las tecnologias de la informacién en las entidades publicas encuentra
su sustento en la Constitucidon Politica de Colombia, en tanto estas herramientas se constituyen
en medios esenciales para la realizacién de los fines del Estado, la eficiencia administrativa y la
garantia de los derechos fundamentales de los ciudadanos.
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El articulo 2 de la Constitucién establece como fines esenciales del Estado servir a la
comunidad, promover la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Carta Politica. En este marco, las tecnologias de la
informacion se configuran como instrumentos que facilitan la materializacion de dichos fines, al
permitir una gestion publica mas eficiente, transparente y accesible.

Por su parte, el articulo 209 dispone que la funcibn administrativa debe desarrollarse con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad. La adopcién de sistemas de informacion, plataformas digitales y
herramientas tecnoldgicas contribuye de manera directa al cumplimiento de estos principios, al
optimizar los procesos administrativos y mejorar la interaccion con la ciudadania.

Adicionalmente, el articulo 269 establece la obligacion de disefiar y aplicar métodos y
procedimientos de control interno, lo cual se ve fortalecido mediante el uso estratégico de
tecnologias de la informacion que facilitan el seguimiento, la trazabilidad y la evaluacion de la
gestién publica.

3.2 Marco legal de las tecnologias de la informacién y las comunicaciones

El marco legal que regula la gestion de las tecnologias de la informacién en Colombia se
encuentra principalmente desarrollado en la legislacién sectorial y en las normas que rigen la
funcion administrativa y la modernizacion del Estado.

La Ley 1341 de 2009, modificada por la Ley 1978 de 2019, define los principios y conceptos
sobre la sociedad de la informacién y la organizacion del sector de las tecnhologias de la
informacion y las comunicaciones, estableciendo la obligacion del Estado de promover el
acceso, uso y apropiacion de las TIC como herramientas para el desarrollo econémico, social y
administrativo.

Asimismo, la Ley 1712 de 2014 consagra el derecho fundamental de acceso a la informacién
publica, lo cual implica la adopcion de sistemas de informacion que garanticen la disponibilidad,
oportunidad y calidad de la informacidn, fortaleciendo los principios de transparencia y rendicion
de cuentas.

La Ley 1581 de 2012, en materia de proteccion de datos personales, impone obligaciones
especificas en relacion con el tratamiento de la informacién personal, lo cual debe ser
considerado de manera transversal en la planeacion y gestién de las tecnologias de la
informacion.
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De igual forma, la Ley 594 de 2000 (Ley General de Archivos) establece lineamientos para la
gestion documental, los cuales deben ser articulados con los sistemas de informacion y las
plataformas tecnoldgicas utilizadas por la Institucion.

3.3 Normativa reglamentariay politicas publicas de Gobierno Digital

El Decreto Unico Reglamentario del Sector TIC, Decreto 1078 de 2015, compila las normas
reglamentarias relacionadas con el sector y establece disposiciones especificas sobre Gobierno
Digital, interoperabilidad, seguridad de la informacion y gestiéon de servicios tecnoldgicos.

En desarrollo de este marco normativo, el Gobierno Nacional ha formulado la Politica de
Gobierno Digital, la cual orienta a las entidades publicas hacia la generacién de valor publico
mediante el uso estratégico de las tecnologias de la informacién. Esta politica establece
lineamientos en materia de servicios digitales, datos abiertos, interoperabilidad, seguridad
digital e innovacion publica.

El PETI se formula en concordancia con estos lineamientos, reconociendo la necesidad de
avanzar de manera gradual en la adopcién de practicas de Gobierno Digital, acorde con la
capacidad institucional y el contexto normativo.

3.4 Lineamientos del Marco de Arquitectura Empresarial del Estado

El Marco de Arquitectura Empresarial del Estado constituye un referente metodoldgico
fundamental para la planeacién y gestion de las tecnologias de la informacién en el sector
publico. Este marco promueve una visién integral que articula los procesos misionales, la
informacién, las aplicaciones, la infraestructura tecnolégica y la seguridad de la informacion.

En este contexto, el PETI adopta los principios de la arquitectura empresarial, orientando la
definicién de iniciativas tecnolégicas hacia la alineacion con las necesidades institucionales, la
estandarizacion de soluciones y la reduccién de riesgos asociados a la fragmentacion
tecnologica.

La aplicacion de este enfoque permite avanzar hacia una gestién tecnolégica mas estructurada,
coherente y sostenible.

3.5 Enfoque metodoldgico para la formulacion del PETI

La formulacién del Plan Estratégico de Tecnologias de la Informacion se basa en un enfoque
metodoldgico que combina elementos de la planeacion estratégica, la arquitectura empresarial
y la gestion de proyectos, adaptados a la realidad institucional.

Este enfoque metodolégico comprende las siguientes etapas:
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Andlisis del contexto institucional y normativo.

Diagnastico del estado actual de las tecnologias de la informacion.
Identificacién de brechas y oportunidades de mejora.

Definicion de la arquitectura tecnoldgica objetivo.

Formulacion del plan de accion y hoja de ruta.

Establecimiento de mecanismos de seguimiento y evaluacion.

o0k wnNE

Cada una de estas etapas se desarrolla con base en criterios de racionalidad técnica, viabilidad
financiera y sostenibilidad institucional.

3.6 Principios metodoldgicos orientadores

El desarrollo del PETI se rige por un conjunto de principios metodol6gicos que garantizan su
pertinencia, coherencia y aplicabilidad, entre los cuales se destacan:

e Integralidad: consideracion de todos los componentes de la gestion tecnolégica.
e Progresividad: implementacion gradual acorde con la capacidad institucional.

e Sostenibilidad: viabilidad técnica, financiera y operativa de las iniciativas.

e Interoperabilidad: articulacidn con sistemas y plataformas externas.

e Seguridad de la informacién: proteccion de los activos de informacion.

e Enfoque en resultados: orientacion hacia la generacién de valor puablico.

3.7 Articulacién con otros instrumentos de planeacion y gestion

El PETI se articula de manera transversal con otros instrumentos de planeacién y gestion
institucional, tales como el Plan de Desarrollo, el Plan de Accion Institucional, el Plan de
Seguridad y Privacidad de la Informacién, el Modelo Integrado de Planeacion y Gestion (MIPG),
garantizando una visidn coherente y sistémica de la gestion.

Esta articulacion permite que la planeacién tecnoldgica sea un componente integral de la
gestion institucional y no un ejercicio aislado o meramente técnico.

3.8 Enfoque de cumplimiento y mejora continua

El marco normativo y metodolégico del PETI incorpora un enfoque de cumplimiento normativo y
mejora continua, orientado a asegurar la actualizacion permanente del plan frente a los cambios
normativos, tecnolégicos y organizacionales.

En este sentido, el PETI se concibe como un instrumento dindmico, sujeto a revision y ajuste
periédico, con el fin de mantener su pertinencia y efectividad en el tiempo.
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4. DIAGNOSTICO DEL ESTADO ACTUAL DE LAS
TECNOLOGIAS DE LA INFORMACION

4.1 Proposito y alcance del diagnostico

El diagnostico del estado actual de las Tecnologias de la Informacién (TI) constituye una fase
critica dentro de la formulacién del Plan Estratégico de Tecnologias de la Informacion — PETI,
en tanto permite identificar de manera objetiva las capacidades institucionales existentes, las
brechas frente a estandares y lineamientos nacionales, y las oportunidades de mejora que
deben ser abordadas mediante una planeacién estratégica coherente y realista.

En la Universidad de Pamplona, el diagnéstico tiene como propésito principal establecer una
linea base tecnoldgica, que sirva de referencia para la definicion de la arquitectura obijetivo, la
priorizacion de iniciativas y la formulacién del plan de accion, considerando las particularidades
administrativas, financieras y operativas propias de la entidad.

El alcance del diagndstico comprende todas las dependencias de la Universidad de Pamplona,
los procesos administrativos y misionales, los sistemas de informacion utilizados, la
infraestructura tecnoldgica disponible, el talento humano asociado a la gestion de Tl, asi como
los mecanismos de seguridad de la informacién y continuidad del servicio.

4.2 Metodologia aplicada para el diagnostico

El diagnéstico del estado actual de las Tl se desarroll6 a partir de un enfoque metodoldgico
mixto, alineado con el Marco de Arquitectura Empresarial del Estado y las buenas préacticas de
gestién de tecnologias de la informacion en el sector publico.

La metodologia incluyé, entre otros, los siguientes elementos:

e Revision documental de planes, manuales, actos administrativos y reportes
institucionales.

¢ Identificacion de sistemas de informacion y plataformas tecnolégicas utilizadas.

e Analisis de la infraestructura tecnolégica disponible.

e Evaluacion del nivel de formalizacion de procesos de gestion de TI.

e Analisis del cumplimiento normativo en materia de tecnologias de la informacion,
seguridad digital y gestion documental.

e |dentificacion de riesgos tecnoldgicos y operativos.

Este enfoque permitié obtener una vision integral del estado actual de las TI, mas all4 de un
inventario técnico, incorporando aspectos organizacionales, normativos y estratégicos.
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4.3 Diagndstico del dominio organizacional y de gobierno de Tl

4.3.1 Estructura organizacional para la gestiéon de Tl

El analisis del componente organizacional evidencia que la gestion de las tecnologias de la
informaciéon se desarrolla de manera centralizada y funcional, con una dependencia
especializada formalmente constituida para la direccion estratégica de las TI.

Las funciones relacionadas con tecnologias de la informacion suelen ser asumidas por el area
especializada, lo cual genera:

o Definicion de roles y responsabilidades en materia de TI.

e Personal competente para soporte técnico y mantenimiento.
e Formalizacién de procesos de planeacion tecnoldgica.

¢ Toma de decisiones estratégicas en materia de TI.

Esta situacion constituye un factor determinante que debe ser abordado mediante mecanismos
de gobernanza de Tl acordes con la capacidad institucional.

4.3.2 Gobierno de Tl

El diagnéstico evidencia que se cuenta con un modelo formal de gobierno de Tl plenamente
estructurado, lo cual se refleja en:

¢ Instancias formales para la toma de decisiones estratégicas en TI.
e Articulacion entre la planeacién tecnolégica y la planeacion institucional.
¢ Documentacién de politicas, procedimientos y lineamientos tecnoldgicos.

Se identifica disposicién institucional para continuar avanzando hacia un esquema de gobierno
de TI, apoyado en comités institucionales, lineamientos internos y el fortalecimiento de la
planeacion estratégica.

4.4 Diagnostico del dominio de procesos y servicios tecnoldgicos

4.4.1 Procesos de gestion de TI

El andlisis de los procesos asociados a la gestion de Tl permite identificar que estos se
desarrollan de manera reactiva y operativa, orientados principalmente a la atencién de
incidentes y requerimientos puntuales, mas que a una gestion preventiva o estratégica.

Se identifican debilidades en aspectos como:

e Planeacion de servicios tecnolégicos.
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e Gestion de cambios.

e Gestion de incidentes documentada.

e Gestion de activos tecnoldgicos.

e Medicion y seguimiento del desempefio de los servicios de TI.

Estas condiciones limitan la capacidad institucional para garantizar la continuidad y calidad de
los servicios tecnologicos.

4.4.2 Servicios tecnoldgicos

Los servicios tecnoldgicos existentes se orientan principalmente al soporte de funciones
administrativas basicas, tales como gestién financiera, contractual, documental y de talento
humano, a través de plataformas institucionales, del orden nacional o departamental.

Estas plataformas permiten el cumplimiento de obligaciones legales, se evidencia:

e integracion entre sistemas.

¢ Capacidad para dar soluciones externas.

e Soporte a las necesidades linternas.

e Soporte para el uso estratégico de la informacién.

4.5 Diagnostico del dominio de informacién y sistemas de informacién
4.5.1 Gestion de lainformacion

La informacion institucional constituye un activo estratégico para la administracion de la
Universidad, sin embargo, el diagndstico evidencia que su gestién se encuentra fragmentada,
con debilidades en:

e Estandarizacion de datos.
e Integracion de fuentes de informacion.
e Politicas claras de calidad y gobierno de datos.

Estas brechas dificultan la consolidacion de informacion oportuna para el seguimiento de la
gestion institucional.
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4.6 Diagnostico del dominio de infraestructura tecnolégica

4.6.1 Infraestructura de hardware

El andlisis de la infraestructura de hardware evidencia que se cuenta con recursos tecnoldgicos
para el desarrollo de sus funciones, tales como equipos de cédmputo, impresoras y dispositivos
de red.

No obstante, se identifican desafios asociados a:

e Obsolescencia de algunos equipos.
e Limitada capacidad de renovacion tecnoldgica.
e Falta de inventarios actualizados y formalizados.

Estas condiciones afectan la eficiencia operativa y la continuidad de los servicios tecnoldgicos.

4.6.2 Conectividad y redes

La conectividad a internet y las redes internas presentan fortalezas, lo cual impacta:

e Ladisponibilidad de servicios en linea.
o El acceso oportuno a plataformas externas.
e La experiencia del usuario interno y externo.

El fortalecimiento de la conectividad constituye un factor clave para la implementacién de
iniciativas de Gobierno Digital.

4.7 Diagnoéstico del talento humano en tecnologias de la informacion

El diagnostico del talento humano evidencia una limitada disponibilidad de personal
especializado en tecnologias de la informacion, situacion que se ve acentuada por restricciones
presupuestales y administrativas.

Se identifican necesidades en:

e Capacitacion en competencias digitales.

e Formacioén en gestion de tecnologias de la informacion.

e Sensibilizacion sobre seguridad de la informacion.

e Fortalecimiento de capacidades para el uso estratégico de herramientas tecnoldgicas.

Este componente resulta critico para la sostenibilidad de cualquier iniciativa tecnolégica.
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4.8 Diagnostico de la seguridad de la informacion y continuidad del servicio

En materia de seguridad de la informacién, el diagnéstico evidencia avances basicos, asociados
principalmente al cumplimiento de requisitos normativos minimos. Sin embargo, se identifican
brechas en:

e Gestion de riesgos de seguridad de la informacion.

e Formalizacion de politicas y procedimientos.

e Gestion de incidentes de seguridad.

e Planes de continuidad y recuperacion ante desastres.

Estas brechas representan riesgos significativos para la integridad, disponibilidad Yy
confidencialidad de la informacion institucional.

4.9 Identificacion de brechas y principales retos

A partir del diagndstico realizado, se identifican:

¢ Articulacién Plan de Desarrollo Institucional y planeacion de TI.

¢ Integracion de sistemas de informacion.

¢ Infraestructura tecnol6gica con restricciones de capacidad y actualizacion.
¢ Insuficiente talento humano especializado.

¢ Riesgos en seguridad de la informacion.

Estas brechas constituyen la base para la formulacién de la arquitectura objetivo y el plan de
accion del PETI.

5. ARQUITECTURA EMPRESARIAL Y TECNOLOGICA
OBJETIVO

5.1 Propésito de la arquitectura empresarial y tecnoldgica objetivo

La definicion de la arquitectura empresarial y tecnolégica objetivo constituye uno de los ejes
centrales del Plan Estratégico de Tecnologias de la Informacion (PETI), en tanto establece la
vision futura deseada de la gestidn institucional de las tecnologias de la informacion, orientada
a superar las brechas identificadas en el diagnéstico y a consolidar un modelo de gestion mas
eficiente, integrado y sostenible.

— AT "Formando nuevas generaciones con sello de excelencia comprometidos

@ S con latransformacion social de las regiones y un pais en paz"

Universidad de Pamplona 21
Pamplona - Norte de Santander - Colombia

Tels: (+57) 3153429495 - 3160244475

SC-CER96940 www.unipamplona.edu.co

150 9001




La arquitectura objetivo se concibe como un marco de referencia que orienta la evolucién
progresiva de los procesos, la informacion, las aplicaciones y la infraestructura tecnolégica,
garantizando su alineacion con la estrategia institucional, el Plan de Desarrollo Institucional y
las politicas publicas nacionales en materia de Gobierno Digital.

La arquitectura objetivo no representa un estado rigido o inmodificable, sino una hoja de ruta
estructurada y adaptable, disefiada para guiar la toma de decisiones tecnoldgicas en el corto,
mediano y largo plazo, de acuerdo con la capacidad institucional y la disponibilidad de recursos.

5.2 Enfoque de arquitectura empresarial adoptado

La arquitectura empresarial objetivo del PETI se fundamenta en los lineamientos del Marco de
Arquitectura Empresarial del Estado, el cual promueve una vision integral de la entidad publica
a partir de la articulacién de cinco dominios principales:

Arquitectura de negocio

Arquitectura de informacién

Arquitectura de aplicaciones

Arquitectura de tecnologia

Arquitectura de seguridad de la informacién
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Este enfoque permite asegurar la coherencia entre la estrategia institucional y las soluciones
tecnoldgicas, evitando la implementacion de sistemas aislados o desarticulados, y promoviendo
la estandarizacion, interoperabilidad y reutilizacion de recursos tecnolégicos.

5.3 Arquitectura de negocio objetivo

5.3.1 Principios de la arquitectura de negocio

La arquitectura de negocio objetivo define como los procesos institucionales estan organizados
y articulados para cumplir de manera eficiente su mision y objetivos estratégicos, apoyados por
las tecnologias de la informacion.

Los principios que orientan esta arquitectura incluyen:

e Enfoque en el ciudadano como eje central de la gestion publica.
e Simplificacion y estandarizacion de procesos administrativos.

e Orientacién a resultados y generacién de valor publico.

e Articulacion entre procesos misionales, estratégicos y de apoyo.
e Uso de tecnologias como habilitadores de eficiencia y control.
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5.3.2 Procesos institucionales priorizados

La arquitectura de negocio objetivo prioriza el fortalecimiento de los procesos institucionales con
mayor impacto en la gestion asi:

e Planeacion institucional y seguimiento al Plan de Desarrollo.
¢ Gestion financiera, presupuestal y contable.

e Gestion contractual y administrativa.

e Atencion al ciudadano y gestion de tramites.

e Gestion y ejecucion de programas misionales.

Estos procesos deben evolucionar hacia esquemas mas digitalizados, integrados y trazables,
reduciendo la dependencia de procedimientos manuales y mejorando la calidad del servicio.

5.4 Arquitectura de informacién objetivo
5.4.1 Lainformacion como activo estratégico

La arquitectura de informacion objetivo reconoce la informacibn como un activo estratégico
institucional, indispensable para la toma de decisiones, la planeacion, el control y la rendicion
de cuentas.

En este sentido, se establece como visién futura la consolidacion de un modelo de gestion de la
informacién que garantice:

e Calidad, integridad y confiabilidad de los datos.

e Disponibilidad oportuna de la informacion.

e Estandarizacion de estructuras de datos.

e Interoperabilidad entre sistemas y dependencias.

e Proteccién de la informacion conforme a la normatividad vigente.

5.4.2 Gobierno y gestion de datos

La arquitectura objetivo promueve la adopcidn progresiva de practicas de gobierno de datos,
orientadas a definir responsabilidades, reglas y procedimientos para la gestion de la informacién
institucional.

Estas précticas incluyen:

e Definicion de roles para la administracion de datos.
e Estandarizacion de catalogos de informacion.
e Lineamientos para la calidad y uso de datos.
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¢ Integracion de fuentes de informacion internas y externas.

La implementacién de este enfoque permitird mejorar el aprovechamiento de la informacion y
fortalecer la toma de decisiones basada en evidencia.

5.5 Arquitectura de aplicaciones objetivo
5.5.1 Principios de la arquitectura de aplicaciones

La arquitectura de aplicaciones objetivo se fundamenta en principios orientados a garantizar
soluciones tecnoldgicas coherentes, sostenibles y alineadas con las necesidades
institucionales, tales como:

e Preferencia por soluciones interoperables y escalables.

e Aprovechamiento de plataformas del orden nacional y departamental.
¢ Reduccién de aplicaciones redundantes.

e Modularidad y reutilizacion de componentes.

¢ Orientacion a servicios y procesos.

5.5.2 Ecosistema de aplicaciones

La vision futura contempla un ecosistema de aplicaciones integrado, en el cual los sistemas de
informacién existentes y futuros se articulen de manera coherente para soportar los procesos
institucionales.

Este ecosistema debera:

¢ Facilitar el intercambio de informacién entre dependencias.
e Reducir reprocesos y duplicidad de datos.

e Garantizar trazabilidad de la informacion.

e Permitir la automatizacion progresiva de procesos.

5.6 Arquitecturatecnoldgica objetivo

5.6.1 Infraestructura tecnolégica

La arquitectura tecnolégica objetivo establece una infraestructura orientada a la confiabilidad,
disponibilidad y sostenibilidad de los servicios tecnoldgicos, considerando las limitaciones
presupuestales y operativas.

Los lineamientos incluyen:

¢ Renovacién gradual de equipos de computo.
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e Uso eficiente de recursos de hardware.

e Aprovechamiento de servicios en la nube cuando sea viable.
¢ Fortalecimiento de la conectividad y redes internas.

e Gestion formal de activos tecnolégicos.

5.6.2 Servicios tecnolégicos

La vision futura promueve la consolidaciébn de servicios tecnolégicos estandarizados, que
permitan una atenciobn mas eficiente a las necesidades institucionales y reduzcan la
dependencia de soluciones improvisadas.

Estos servicios incluyen soporte técnico, gestion de incidentes, administracién de sistemas y
mantenimiento preventivo.

5.7 Arquitectura de seguridad de la informacién

La arquitectura objetivo incorpora la seguridad de la informacibn como un componente
transversal, alineado con el Plan de Seguridad y Privacidad de la Informacion y los lineamientos
nacionales en materia de seguridad digital.

Se establece como objetivo garantizar:

e Confidencialidad de la informacion.

¢ Integridad de los datos.

¢ Disponibilidad de los sistemas.

e Gestion adecuada de riesgos de seguridad.
e Preparacion ante incidentes y contingencias.

Este enfoque resulta esencial para proteger los activos de informacién de la Universidad de
Pamplona y asegurar la continuidad del servicio.

5.8 Arquitectura objetivo y transicion desde el estado actual

La arquitectura empresarial y tecnolégica objetivo se concibe como un estado futuro alcanzable
mediante un proceso gradual de transicion, que considere:

e Priorizacion de iniciativas segun impacto y viabilidad.
e Articulacion con el plan de accién del PETI.

e Gestion del cambio organizacional.

e Capacitacion y fortalecimiento del talento humano.

e Evaluacion permanente de avances y resultados.
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6. GOBIERNO DE TECNOLOGIAS DE LA INFORMACION

6.1 Concepto y propésito del Gobierno de Tecnologias de la Informacion

El Gobierno de Tecnologias de la Informacidén (Gobierno de TI) se define como el conjunto de
estructuras organizacionales, roles, procesos, politicas y mecanismos de control mediante los
cuales una entidad publica orienta, dirige y controla el uso de las tecnologias de la informacion,
asegurando que estas generen valor publico, se alineen con los objetivos institucionales y
contribuyan al cumplimiento de los fines del Estado.

El Gobierno de Tl se concibe como un componente estratégico del Plan Estratégico de
Tecnologias de la Informacion (PETI), cuyo propésito fundamental es garantizar que las
decisiones relacionadas con las tecnologias de la informacién sean coherentes, transparentes,
responsables y sostenibles, en concordancia con la planeacion institucional y las politicas
publicas nacionales.

Este enfoque resulta especialmente relevante en el contexto, donde la adecuada priorizacion de
recursos y la claridad en la toma de decisiones tecnoldgicas son determinantes para el éxito de
la gestion.

6.2 Principios que orientan el Gobierno de Tl

El modelo de Gobierno de Tl se fundamenta en principios que garantizan su efectividad,
legitimidad y coherencia institucional, entre los cuales se destacan:

o Alineacidn estratégica: las decisiones de Tl deben apoyar directamente los objetivos
del Plan de Desarrollo Institucional y la planeacién institucional.

e Responsabilidad y rendicion de cuentas: definicion clara de roles y responsabilidades
en la gestién de TI.

e Transparencia: adopcién de mecanismos que permitan el seguimiento y control de las
decisiones tecnoldgicas.

e Eficiencia: uso racional y 6ptimo de los recursos tecnolégicos y financieros.

e Sostenibilidad: continuidad y mantenimiento de las soluciones implementadas.

e Enfoque en el ciudadano: priorizacién de iniciativas que mejoren la prestacion de
servicios publicos.
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6.3 Estructura del Gobierno de Tecnologias de la Informacion
6.3.1 Instancias de direccidon y decisién

El Gobierno de TI se articula con la estructura institucional, integrandose a las instancias de
direccion estratégica existentes. Para tal efecto, se establecen mecanismos de coordinacion y
decision que permiten:

e Definir prioridades tecnolégicas.

e Aprobar proyectos e inversiones en TI.

e Hacer seguimiento a la ejecucion del PETI.

e Evaluar el impacto de las iniciativas tecnolégicas.

Estas instancias pueden apoyarse en comités institucionales o en espacios de coordinacion
definidos por la direccion, sin generar estructuras paralelas que resulten inviables para la
capacidad institucional.

6.3.2 Roles y responsabilidades

El modelo de Gobierno de TI define roles y responsabilidades claras para los actores
involucrados en la gestién tecnoldgica, garantizando la adecuada separacion de funciones y la
rendicion de cuentas.

Entre los roles clave se destacan:

e Alta Direccion: responsable de orientar estratégicamente la gestion de Tl y asegurar su
alineacion con los objetivos institucionales.

e Responsable de TI: encargado de coordinar la ejecucion del PETI y la gestion operativa
de las tecnologias de la informacion.

e Dependencias usuarias: responsables de definir necesidades, participar en la
priorizacion de iniciativas y hacer uso adecuado de las soluciones tecnoldgicas.

o Organos de control interno: encargados de verificar el cumplimiento normativo y la
efectividad de los controles asociados a la gestion de TI.

6.4 Articulacion del Gobierno de Tl con el MIPG

El Gobierno de Tecnologias de la Informacién se articula de manera directa con el Modelo
Integrado de Planeacion y Gestion (MIPG), en particular con las dimensiones de Planeacion y
Gestion, Control Interno y Gestion con Valores para Resultados.

Esta articulacion permite:

e Integrar la planeacion tecnoldgica con la planeacion institucional.
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e Fortalecer los mecanismos de control interno sobre los procesos de TI.
e Promover una cultura organizacional orientada al uso responsable de las tecnologias.
e Asegurar la coherencia entre los planes, programas y proyectos tecnoldgicos.

El PETI se constituye asi en un instrumento complementario del MIPG, que aporta a la madurez
institucional.

6.5 Procesos clave del Gobierno de Tl

El modelo de Gobierno de Tl contempla un conjunto de procesos clave orientados a dirigir y
controlar la gestién de las tecnologias de la informacién, entre los cuales se destacan:

e Planeacion estratégica de TI.

e Priorizacion y aprobacion de proyectos tecnolégicos.

e Gestion del portafolio de servicios de TI.

e Seguimiento y evaluacién del desempefio de TI.

e Gestion de riesgos tecnologicos.

e Gestion del cambio organizacional asociado a las iniciativas de TI.

Estos procesos deben desarrollarse de manera proporcional a la capacidad institucional,
evitando cargas administrativas excesivas y privilegiando la eficiencia.

6.6 Mecanismos de priorizacién y toma de decisiones

El Gobierno de Tl establece mecanismos claros y objetivos para la priorizacion de iniciativas y
proyectos tecnoldgicos, basados en criterios tales como:

e Alineacion con el Plan de Desarrollo Institucional.
e Impacto institucional y social.

¢ Viabilidad técnica y financiera.

¢ Riesgos asociados.

o Capacidad de implementacién y sostenibilidad.

La adopcion de estos criterios permite orientar las decisiones hacia iniciativas de mayor valor
publico y reducir el riesgo de inversiones ineficientes.

6.7 Seguimiento, control y rendicion de cuentas

El Gobierno de Tl incorpora mecanismos de seguimiento y control que permiten evaluar de
manera periodica el avance y los resultados de la gestion tecnolégica. Estos mecanismos
incluyen:
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e Indicadores de desempefio de TI.

¢ Informes periddicos de avance del PETI.

¢ Evaluaciones de cumplimiento normativo.
e Revision de riesgos y controles asociados.

La rendiciébn de cuentas en materia de Tl se constituye como un elemento esencial para
fortalecer la transparencia y la confianza institucional.

6.8 Gestion del cambio y cultura organizacional

La implementacion efectiva del Gobierno de Tl requiere la gestion adecuada del cambio
organizacional, promoviendo una cultura institucional que reconozca el valor estratégico de las
tecnologias de la informacion.

En este sentido, se deben desarrollar acciones orientadas a:

e Sensibilizar a los servidores publicos sobre el uso responsable de las TI.

o Fortalecer competencias digitales.

e Promover la apropiacion de las soluciones tecnoldgicas.

¢ Facilitar la adopcién de nuevas formas de trabajo apoyadas en tecnologias.

6.9 Escalabilidad y mejora continua del Gobierno de Tl

El modelo de Gobierno de Tl se concibe como un esquema escalable y sujeto a mejora
continua, que puede evolucionar progresivamente a medida que se fortalece sus capacidades
institucionales y tecnolégicas.

Esta perspectiva permite ajustar el modelo a los cambios normativos, tecnoldgicos y
organizacionales, garantizando su vigencia y efectividad en el tiempo.

7. GESTION DE SERVICIOS TECNOLOGICOS

7.1 Enfoque de la gestion de servicios tecnoldgicos en la administracion publica

La gestion de servicios tecnoldgicos se entiende como el conjunto de procesos, practicas y
actividades orientadas a planificar, disefiar, entregar, operar y mejorar los servicios de
tecnologias de la informacién, con el proposito de apoyar de manera efectiva el cumplimiento
de las funciones misionales y administrativas de la entidad.
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Este enfoque trasciende la vision tradicional de la tecnologia como soporte operativo, para
consolidarla como un habilitador estratégico de la gestion publica, orientado a la generacion de
valor publico, la eficiencia institucional y la mejora continua de los servicios ofrecidos a las
partes interesadas por la Entidad.

La gestion de servicios tecnoldgicos se articula de manera directa con el Gobierno de TI,
constituyéndose en su componente operativo y funcional.

7.2 Principios orientadores de la gestion de servicios tecnoldgicos

La gestion de los servicios tecnolégicos se rige por principios que garantizan su coherencia,
calidad y sostenibilidad, entre los cuales se destacan:

e Orientacién al usuario: los servicios tecnologicos deben responder a las necesidades
reales de los servidores publicos y de los ciudadanos.

e Disponibilidad y continuidad: asegurar que los servicios criticos se encuentren
disponibles de manera oportuna y confiable.

e Calidad del servicio: garantizar niveles adecuados de desemperio y satisfaccion.

e Estandarizacién: adopcion de buenas practicas y procedimientos comunes.

e Seguridad de la informacion: proteccibn de la confidencialidad, integridad y
disponibilidad de la informacién.

e Mejora continua: revision periddica y ajuste de los servicios prestados.

7.3 Catalogo de servicios tecnolégicos
7.3.1 Definicién del catédlogo de servicios

El catdlogo de servicios tecnoldgicos constituye el instrumento mediante el cual la Universidad
identifica, organiza y comunica los servicios de Tl que se encuentran disponibles para las
diferentes dependencias y usuarios.

Este catalogo permite:

e Clarificar el alcance de los servicios ofrecidos.

e Establecer responsabilidades en su prestacion.

e Facilitar la priorizacion de recursos.

e Mejorar la comunicacion entre el area de Tl y las dependencias usuarias.

7.3.2 Clasificaciéon de los servicios tecnoldgicos

Los servicios tecnoldgicos pueden clasificarse, de manera general, en las siguientes categorias:
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e Servicios de infraestructura tecnolégica: redes, conectividad, servidores, equipos de
cémputo y dispositivos.

e Servicios de soporte técnico: atencion de incidentes, requerimientos y mantenimiento.

e Servicios de aplicaciones y sistemas de informacién: software institucional,
aplicativos administrativos y misionales.

e Servicios de seguridad de la informacién: controles, respaldo, proteccion y gestion de
accesos.

e Servicios de apoyo a la gestion administrativa: herramientas de ofimética, correo
institucional y plataformas colaborativas.

Esta clasificacién permite una gestion ordenada y coherente con la capacidad institucional.

7.4 Gestion de lademanday priorizacion de servicios

La gestién de servicios tecnoldgicos incorpora mecanismos para identificar, analizar y priorizar
la demanda de servicios de TI, con el fin de asegurar una asignacion eficiente de los recursos
disponibles.

La priorizacion de solicitudes y servicios se realiza con base en criterios tales como:

¢ Impacto en el cumplimiento de funciones misionales.

e Urgencia y criticidad del servicio.

¢ Disponibilidad de recursos técnicos y financieros.

¢ Riesgos asociados a la no prestacion del servicio.

¢ Alineacién con el PETI y el Plan de Desarrollo Institucional.

Este enfoque resulta fundamental, donde los recursos son limitados y deben orientarse a las
necesidades de mayor impacto institucional.

7.5 Gestion deincidentes y requerimientos
7.5.1 Gestion de incidentes

La gestion de incidentes tiene como objetivo restablecer el funcionamiento normal de los
servicios tecnoldgicos en el menor tiempo posible, minimizando el impacto en la operacion
institucional.

Para tal efecto, se definen procedimientos que permiten:

e Registrar y clasificar los incidentes.
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e Asignar responsabilidades para su atencion.
o Establecer tiempos de respuesta acordes con la criticidad del servicio.
o Documentar las soluciones aplicadas.

7.5.2 Gestion de requerimientos

La gestiébn de requerimientos se orienta a atender solicitudes de nuevos servicios, mejoras,
accesos o configuraciones tecnoldgicas, garantizando que estas se encuentren debidamente
justificadas y alineadas con las prioridades institucionales.

Este proceso contribuye a una gestion ordenada y transparente de las solicitudes de TI.

7.6 Gestion de la continuidad de los servicios tecnoldgicos

La continuidad de los servicios tecnoldgicos es un componente esencial de la gestion de TI,
especialmente en servicios que soportan procesos criticos de la Entidad.

En este sentido, se establecen acciones orientadas a:

e |dentificar los servicios tecnoldgicos criticos.

¢ Definir medidas basicas de respaldo y recuperacion.
e Establecer procedimientos de contingencia.

¢ Reducir el impacto de interrupciones tecnoldégicas.

Estas acciones se desarrollan de manera proporcional a la capacidad institucional y en
coherencia con los planes de continuidad institucional.

7.7 Gestion de la seguridad de los servicios tecnoldgicos

La gestion de servicios tecnoldgicos incorpora controles de seguridad orientados a proteger la
informacién y los activos tecnoldgicos de la Entidad, en concordancia con la Politica de
Seguridad y Privacidad de la Informacién.

Entre los aspectos considerados se incluyen:

e Control de accesos a sistemas y servicios.

e Proteccién de la informacion institucional.

e Copias de respaldo y recuperacion de informacion.

e Sensibilizacion de los usuarios sobre buenas practicas de seguridad.

La seguridad se concibe como un componente transversal a todos los servicios tecnoldgicos.
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7.8 Mediciéon del desempefio y niveles de servicio

La gestién de servicios tecnoldgicos contempla la medicion del desempefio de los servicios
prestados, mediante indicadores que permitan evaluar su calidad, eficiencia y efectividad.

Estos indicadores pueden estar relacionados con:

e Tiempos de atencidn de incidentes y requerimientos.
¢ Disponibilidad de los servicios.

¢ Nivel de satisfaccion de los usuarios.

¢ Cumplimiento de compromisos establecidos.

La medicién del desempefio facilita la toma de decisiones y la mejora continua de los servicios
tecnoldgicos.

7.9 Mejora continua de los servicios tecnoldgicos

La mejora continua constituye un eje fundamental de la gestion de servicios tecnoldgicos,
permitiendo ajustarlos y fortalecerlos a partir de la experiencia, el analisis de resultados y los
cambios en el entorno institucional.

Este proceso incluye:

¢ Reuvision periodica del catalogo de servicios.

e Evaluacion de incidentes recurrentes.

¢ Identificacion de oportunidades de optimizacion.
e Incorporacion gradual de buenas précticas.

La mejora continua se articula con el ciclo de planeacion, ejecucion, seguimiento y evaluacion
del PETI.

7.10 Articulacién con la planeacion institucional

La gestion de servicios tecnolégicos se articula de manera permanente con la planeacion
institucional, garantizando que los servicios de Tl apoyen de forma efectiva la ejecucion del
Plan de Desarrollo Institucional.

Esta articulacién fortalece la coherencia entre la gestion tecnoldgica y los objetivos estratégicos.
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8. GESTION DE PROYECTOS E INVERSIONES EN
TECNOLOGIAS DE LA INFORMACION

8.1 Enfoque estratégico de la gestion de proyectos de TI

La gestion de proyectos e inversiones en Tecnologias de la Informacion se concibe como un
proceso estratégico orientado a garantizar que las iniciativas tecnoldgicas generen valor
publico, contribuyan al cumplimiento de los objetivos institucionales y fortalezcan la capacidad
administrativa de la entidad.

Este enfoque reconoce que los recursos disponibles son limitados y, por tanto, las inversiones
en Tl deben ser planificadas, priorizadas y ejecutadas de manera rigurosa, transparente y
alineada con el Plan de Desarrollo Institucional, el Plan Estratégico de Tecnologias de la
Informacion y los lineamientos nacionales en materia de Gobierno Digital.

8.2 Articulacion de los proyectos de Tl con la planeacion institucional

Los proyectos de Tl se formulan y ejecutan de manera articulada con los instrumentos de
planeacion institucional, garantizando coherencia y sostenibilidad.

Esta articulacion se concreta mediante:

e La alineacion de los proyectos con los objetivos estratégicos del Plan de Desarrollo
Institucional.

e La inclusion de las iniciativas tecnoldgicas en los planes institucionales.

e La correspondencia entre el PETI y los planes transversales.

e Laintegracién de los proyectos de Tl con el Modelo Integrado de Planeacién y Gestion —
MIPG.

De esta manera, la gestion de proyectos de Tl se convierte en un componente activo del
sistema de planeacién institucional.

8.3 Identificacion y formulacion de proyectos de Tecnologias de la Informacién
8.3.1 Identificacién de necesidades tecnoldgicas

La identificacibn de proyectos de Tl parte del andlisis de las necesidades institucionales,
considerando:

e Brechas tecnolégicas identificadas en el diagndéstico institucional.
¢ Requerimientos derivados de cambios normativos.
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e Demandas de las dependencias para mejorar procesos.
¢ Necesidades de fortalecimiento de la atencion al ciudadano.
¢ Riesgos tecnolégicos que requieren mitigacion.

Este andlisis permite definir iniciativas tecnoldgicas con un enfoque preventivo y estratégico.

8.3.2 Formulacion de proyectos de Tl

La formulacién de proyectos de Tl se realiza bajo criterios técnicos y metodolégicos que
aseguren su viabilidad y pertinencia, incluyendo:

¢ Definicion clara del problema a resolver.

¢ Identificacién de objetivos especificos.

e Determinacion del alcance del proyecto.

e Estimacion de recursos técnicos, humanos y financieros.
e Andlisis de riesgos y medidas de mitigacion.

e Definicion de indicadores de resultado.

La formulacién rigurosa es fundamental para garantizar la correcta ejecucion de los proyectos.

8.4 Priorizacién de proyectos e inversiones en Tl

Dado el contexto de recursos, se adoptan mecanismos de priorizacion que permiten seleccionar
los proyectos de mayor impacto institucional.

Los criterios de priorizacién incluyen, entre otros:

e Contribucién al cumplimiento de objetivos estratégicos.
e Impacto en procesos misionales y de apoyo.

e Beneficios para la ciudadania.

¢ Nivel de riesgo asociado a la no implementacion.

¢ Disponibilidad de recursos financieros.

¢ Capacidad institucional para su ejecucion.

La priorizacion permite orientar las inversiones hacia proyectos estratégicos y sostenibles.

8.5 Gestién financiera de las inversiones en TI

8.5.1 Planeacion presupuestal de los proyectos de TI

La gestion financiera de los proyectos de Tl se articula con el proceso presupuestal,
garantizando que las inversiones se encuentren debidamente programadas y respaldadas.
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La planeacion presupuestal considera:

¢ Identificacion de fuentes de financiacion.

e Estimacion de costos de implementacion y operacion.
e Analisis de sostenibilidad financiera.

e Articulacion con el presupuesto anual.

Este enfoque permite una gestidn responsable de los recursos publicos.

8.5.2 Seguimiento ala ejecucion financiera

Durante la ejecucién de los proyectos de Tl se realiza seguimiento permanente a la ejecucion
financiera, con el fin de:

e Verificar el uso adecuado de los recursos.

¢ Identificar desviaciones presupuestales.

e Adoptar medidas correctivas oportunas.

e Garantizar la transparencia en la inversion publica.

8.6 Gestion contractual de los proyectos de Tl

La ejecucién de proyectos de Tl implica, en muchos casos, la contratacion de bienes y servicios
tecnolégicos, la cual se realiza conforme a la normatividad vigente en materia de contrataciéon
estatal.

En este proceso se consideran aspectos tales como:

¢ Definicion clara de especificaciones técnicas.

e Seleccion de modalidades contractuales adecuadas.

e Verificacion de capacidades técnicas de los proveedores.
e Supervision y control de los contratos.

e Gestion de riesgos contractuales.

La adecuada gestion contractual contribuye al éxito de los proyectos de TI.

8.7 Gestion de riesgos en proyectos de Tl

La gestibn de riesgos es un componente transversal en la ejecucion de proyectos de TI,
permitiendo anticipar y mitigar situaciones que puedan afectar su desarrollo.

Entre los riesgos considerados se encuentran:
e Riesgos técnicos.
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¢ Riesgos financieros.

e Riesgos operativos.

¢ Riesgos legales y contractuales.

e Riesgos asociados al cambio organizacional.

La identificacion y tratamiento de riesgos fortalece la viabilidad de los proyectos tecnoldgicos.

8.8 Seguimiento, control y evaluacion de los proyectos de TI

8.8.1 Seguimiento y control

El seguimiento a los proyectos de Tl se realiza mediante mecanismos que permiten verificar el
avance en términos de alcance, tiempo y costos.

Este seguimiento incluye:

e Revision periddica del avance del proyecto.
e Evaluacion del cumplimiento de hitos.

e Control de cambios.

e Documentacion de avances y resultados.

8.8.2 Evaluacioén de resultados

La evaluacién de los proyectos de Tl se orienta a determinar el grado en que los objetivos
planteados fueron alcanzados y el valor generado para la entidad.

La evaluacion considera:

e Cumplimiento de objetivos.

e Beneficios obtenidos.

e Impacto en procesos institucionales.
e Lecciones aprendidas.

Los resultados de la evaluacion alimentan procesos de mejora continua.

8.9 Gestion del cambio organizacional en proyectos de Tl

La implementacion de proyectos tecnoldgicos implica cambios en los procesos, roles y practicas
institucionales, por lo que se requiere una adecuada gestién del cambio organizacional.

Este proceso incluye:

e Comunicacion oportuna sobre los proyectos.
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e Capacitacion a los usuarios.
e Acompafamiento durante la implementacion.
e Gestion de resistencias al cambio.

La gestién del cambio facilita la apropiacion de las soluciones tecnoldgicas.

8.9.1 Sostenibilidad de las inversiones en Tl

La sostenibilidad de las inversiones en Tl es un aspecto clave para garantizar que los beneficios
de los proyectos se mantengan en el tiempo.

Para ello se consideran:

e Costos de operacién y mantenimiento.

e Capacidades internas para la administracién de las soluciones.
¢ Actualizacion tecnoldgica.

e Evaluacion periédica de la pertinencia de las soluciones.

La sostenibilidad asegura que las inversiones tecnoldgicas continien generando valor publico.

8.10 Articulacion con el ciclo de mejora continua del PETI

La gestion de proyectos e inversiones en Tl se articula con el ciclo de mejora continua del PETI,
permitiendo ajustar la planeacion tecnolégica a partir de los resultados obtenidos y los cambios
en el entorno institucional.

Este enfoque dinamico fortalece la capacidad institucional para adaptarse a nuevas
necesidades y retos tecnoldgicos.

9. SEGUIMIENTO, EVALUACION Y MEJORA CONTINUA DEL
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI)

9.1 Importancia del seguimiento y evaluacién del PETI

El seguimiento y la evaluacion del Plan Estratégico de Tecnologias de la Informacion
constituyen procesos fundamentales para garantizar que las acciones, proyectos e inversiones
en Tl se ejecuten de manera coherente con los objetivos estratégicos institucionales y generen
los resultados esperados.
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Estos procesos permiten verificar el grado de cumplimiento del PETI, identificar desviaciones
oportunamente, evaluar el impacto de las iniciativas tecnoldgicas y adoptar medidas correctivas
y de mejora, fortaleciendo asi la capacidad de la entidad para responder a los cambios del
entorno normativo, tecnoldgico y organizacional.

9.2 Articulacién del seguimiento del PETI con el Modelo Integrado de Planeacion
y Gestion (MIPG)

El seguimiento y la evaluacion del PETI se integran al sistema de planeacion, gestién,

particularmente al Modelo Integrado de Planeacion y Gestion — MIPG.

Esta articulacion se evidencia en:

e Laincorporacién de acciones del PETI en los planes.

e La alineacion de indicadores del PETI con los indicadores institucionales.

e La integracion del seguimiento del PETI con los ejercicios de autoevaluacion del
desempenio institucional.

e La utilizacion de los resultados del seguimiento como insumo para la toma de decisiones
directivas.

De esta manera, el PETI se consolida como un instrumento vivo dentro del sistema de gestion
institucional.

9.3 Sistema de indicadores del PETI
9.3.1 Definicion y tipos de indicadores

El seguimiento del PETI se apoya en un sistema de indicadores que permite medir el avance, el
desemperio y los resultados de las iniciativas de TI.

Estos indicadores pueden clasificarse en:

e Indicadores de gestién: miden el cumplimiento de actividades y metas operativas.

e Indicadores de resultado: evaluan los efectos de las iniciativas en los procesos
institucionales.

e Indicadores de impacto: analizan el valor generado para la entidad y la ciudadania.

La definicion de indicadores claros y medibles facilita un seguimiento objetivo y transparente.
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9.3.2 Responsabilidad en la medicion de indicadores

La responsabilidad de la medicion y reporte de los indicadores del PETI recae en las areas
encargadas de la gestién de TI, en coordinacién con las dependencias involucradas en la
ejecucion de las iniciativas.

Esta responsabilidad compartida promueve la corresponsabilidad institucional en la gestion
tecnoldgica.

9.4 Seguimiento periddico del PETI

El seguimiento del PETI se realiza de manera periddica, con el fin de verificar el avance de las
acciones y proyectos definidos.

Este seguimiento incluye:

e Revision del cumplimiento de metas.

¢ Andlisis de avances fisicos y financieros.

¢ |dentificacion de retrasos o desviaciones.

¢ Verificacién de la alineacién con la planeacion institucional.

El seguimiento periddico permite una gestion proactiva del PETI.

9.5 Evaluacion del PETI
9.5.1 Evaluacién de medio término

La evaluacion del PETI se orienta a analizar el grado de avance del plan y la pertinencia de las
iniciativas implementadas, permitiendo realizar ajustes oportunos.

Esta evaluacion considera:

e Cumplimiento de objetivos estratégicos.

e Efectividad de las iniciativas tecnolégicas.

e Coherencia con cambios normativos o institucionales.
e Capacidad de ejecucion.

9.5.2 Evaluacioén final

La evaluacion final del PETI se realiza al término de su vigencia y tiene como propdsito
determinar el impacto global del plan y extraer lecciones aprendidas.

Los resultados de esta evaluacion constituyen un insumo clave para la formulacién del siguiente
PETI.
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9.6 Gestion de hallazgos y acciones de mejora

El seguimiento y la evaluacién del PETI generan hallazgos que deben ser gestionados de
manera sisteméatica, mediante la definicion e implementacion de acciones de mejora.

Estas acciones pueden estar orientadas a:

e Ajustes en la planeacion de proyectos.

¢ Optimizacion de procesos tecnolégicos.

e Fortalecimiento de capacidades institucionales.
¢ Mejora de la articulacién interdependencias.

La gestion de hallazgos contribuye a la madurez de la gestion de TI.

9.7 Mejora continua del PETI

La mejora continua del PETI se fundamenta en un enfoque de aprendizaje organizacional, que
permite incorporar las lecciones aprendidas y las buenas practicas identificadas durante la
ejecucion del plan.

Este enfoque incluye:

e Revision periddica del PETI.

e Ajustes a objetivos y acciones.

e Incorporacion de nuevas iniciativas tecnolégicas.

e Actualizacion frente a cambios tecnoldgicos y normativos.

La mejora continua garantiza la vigencia y pertinencia del PETI.

9.8 Mecanismos de reporte y rendicidon de cuentas

Se establecen mecanismos de reporte y rendiciébn de cuentas sobre la ejecucion del PETI,
orientados a garantizar la transparencia y la participacion.

Estos mecanismos incluyen:

e Informes periddicos a la alta direccion.

e Integracion de resultados en informes de gestion.

e Socializacion de avances con las dependencias.

e Atencidn a requerimientos de los 6rganos de control.

La rendicién de cuentas fortalece la confianza institucional y ciudadana.
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9.9 Uso de los resultados del seguimiento y evaluacion
Los resultados del seguimiento y evaluacién del PETI se utilizan como insumo para:

e Latoma de decisiones estratégicas.

e La priorizacion de inversiones futuras.

o La mejora de los procesos techoldgicos.

e Laformulacién de politicas y lineamientos internos.

Este uso estratégico de la informacién maximiza el valor del PETI.

9.10 Articulacién con la gestion del riesgo y control interno

El seguimiento del PETI se articula con la gestion del riesgo y el sistema de control interno,
permitiendo identificar riesgos tecnoldgicos y adoptar medidas preventivas y correctivas.

Esta articulacion fortalece la gobernanza y la sostenibilidad de la gestion tecnolégica.

10. CONCLUSIONES Y LINEAMIENTOS FINALES DEL PLAN
ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
(PETI)

10.1 Conclusiones generales del PETI

El Plan Estratégico de Tecnologias de la Informacion de la Universidad de Pamplona se
consolida como un instrumento fundamental de planeacion que orienta la gestion tecnolégica de
la entidad hacia el fortalecimiento institucional, la eficiencia administrativa y la generacion de
valor publico.

A lo largo del desarrollo del PETI se evidencia la importancia de contar con una vision
estratégica de las Tecnologias de la Informacién que trascienda el enfoque operativo,
integrandose plenamente con los objetivos del Plan de Desarrollo Institucional y con los
lineamientos del Modelo Integrado de Planeaciéon y Gestion — MIPG.

El PETI reconoce las particularidades como entidad de educacion superior, lo cual exige una
gestién tecnoldgica realista, gradual y sostenible, orientada al uso eficiente de los recursos y a
la priorizacion de iniciativas de alto impacto.
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10.2 Aportes estratégicos del PETI a la gestion
El PETI aporta de manera significativa a la gestion institucional, en la medida en que:

e Establece un marco claro para la planificacion y ejecucion de iniciativas tecnolégicas.

o Fortalece la articulacién entre la tecnologia y los procesos misionales y de apoyo.

¢ Contribuye a la modernizacién administrativa y a la mejora de la atencién al ciudadano.
e Promueve el uso responsable, seguro y eficiente de las Tecnologias de la Informacion.
o Facilita la toma de decisiones basada en informacion confiable y oportuna.

Estos aportes permiten consolidar la tecnologia como un habilitador estratégico de la gestién
publica.

10.3 Principales aprendizajes del diagnostico y la formulacién del PETI

El proceso de diagnéstico y formulacion del PETI permitié identificar aprendizajes relevantes
para la entidad, entre los cuales se destacan:

¢ La necesidad de fortalecer la gobernanza de las Tecnologias de la Informacion.

e La importancia de contar con procesos estandarizados para la gestion de servicios
tecnologicos.

e La conveniencia de adoptar una arquitectura tecnolégica coherente y escalable.

e Larelevancia de la seguridad de la informaciébn como componente transversal.

e Lanecesidad de desarrollar capacidades internas para la gestion tecnoldgica.

Estos aprendizajes orientan las acciones futuras de la Universidad en materia de TI.

10.4 Lineamientos estratégicos para la implementacion del PETI

La implementacion efectiva del PETI requiere la adopcion de lineamientos estratégicos que
orienten la accion institucional. Entre ellos se destacan:

10.4.1 Liderazgo y compromiso institucional

La alta direccion debe asumir un liderazgo activo en la implementacion del PETI, promoviendo
la articulacion interdependencias y asegurando el respaldo institucional necesario para el
desarrollo de las iniciativas tecnoldgicas.
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10.4.2 Priorizacion y sostenibilidad de las iniciativas

Las iniciativas del PETI deben ser priorizadas con base en criterios de impacto, viabilidad y
sostenibilidad, garantizando que los recursos disponibles se orienten a proyectos estratégicos y
de alto valor publico.

10.4.3 Fortalecimiento de capacidades institucionales

Es fundamental fortalecer las capacidades técnicas y administrativas para la gestion de las
Tecnologias de la Informacién, mediante procesos de capacitacion, transferencia de
conocimiento y acompafiamiento técnico.

10.4.4 Articulacién con la planeacion y el presupuesto

La implementacion del PETI debe estar plenamente articulada con la planeacion y el
presupuesto institucional, asegurando la disponibilidad de recursos y la coherencia entre los
diferentes instrumentos de gestion.

10.4.5 Gestién del cambio y apropiacion institucional

La transformacion digital implica cambios en los procesos y practicas institucionales, por lo que
se requiere una adecuada gestién del cambio que facilite la apropiacion de las soluciones
tecnolégicas por parte de los servidores publicos.

10.5 Lineamientos para el seguimiento y la mejora continua del PETI

Para garantizar la vigencia y efectividad del PETI, se establecen los siguientes lineamientos:

¢ Realizar seguimiento periédico al avance de las iniciativas.

e Evaluar de manera sistemética los resultados obtenidos.

e Ajustar el PETI frente a cambios normativos, tecnolégicos o institucionales.
e Incorporar las lecciones aprendidas y buenas practicas.

e Promover una cultura de mejora continua en la gestién tecnoldgica.

Estos lineamientos aseguran que el PETI se mantenga como un instrumento dinamico y
pertinente.

10.6 Articulacion del PETI con el Gobierno Digital y la transformacion
institucional

El PETI se articula de manera directa con la Politica de Gobierno Digital, contribuyendo a la
transformacion institucional mediante el uso estratégico de las Tecnologias de la Informacion.

Esta articulacién permite avanzar hacia:
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e Procesos administrativos mas eficientes.

e Servicios digitales més accesibles.

e Mayor transparencia y participacion ciudadana.
e Fortalecimiento de la gestion publica local.

10.7 Recomendaciones finales

Como resultado del andlisis y formulacion del PETI, se formulan las siguientes
recomendaciones finales:

¢ Mantener actualizado el PETI de manera periddica.

e Consolidar la gobernanza de Tl como un proceso permanente.

o Fortalecer la articulacién con actores departamentales y nacionales.
e Aprovechar esquemas de cooperacion y apoyo técnico.

¢ Promover la innovacién tecnolégica de manera gradual y sostenible.

Estas recomendaciones orientan el cierre y la proyeccion futura del PETI.

10.8 Cierre del Plan Estratégico de Tecnologias de la Informacién

El Plan Estratégico de Tecnologias de la Informacion constituye un instrumento clave para
orientar la gestion tecnolégica de la entidad, alineandola con los objetivos institucionales y las
politicas nacionales.

Su implementacion efectiva permitira avanzar hacia una administracién institucional mas
moderna, eficiente, transparente y orientada al servicio del ciudadano, consolidando las
Tecnologias de la Informacion como un eje estratégico del desarrollo de la Entidad.

11. AJUSTE TRANSVERSAL DE COHERENCIA NORMATIVA
Y CONCEPTUAL

11.1 Propdsito del ajuste transversal

El ajuste transversal de coherencia normativa y conceptual del Plan Estratégico de Tecnologias
de la Informacién (PETI) tiene como finalidad asegurar que el documento:

e Presente unidad conceptual y terminoldgica en todos sus capitulos.
e Mantenga alineacion normativa explicita y actualizada.
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e Sea consistente metodoldégicamente con los marcos nacionales vigentes.
¢ Resulte defendible técnica y juridicamente ante érganos de control.
e Sea operativo y aplicable a la realidad institucional de la Universidad de Pamplona.

Este ajuste consolida el PETI como un instrumento integral de planeacion estratégica, evitando
contradicciones internas, vacios normativos o ambigiiedades conceptuales.

11.2 Coherencia normativa transversal

11.2.1 Marco constitucional integrado

En todo el PETI se consolida una lectura arménica de la Constituciéon Politica de Colombia,
especialmente en relacién con:

e Articulo 209: principios de la funciébn administrativa (eficiencia, eficacia, economia,
transparencia y publicidad).

e Articulo 269: obligacion de disefar y aplicar el sistema de control interno.

e Articulo 15: proteccion de datos personales.

e Articulo 74: acceso a la informacién publica.

e Articulo 365: prestacion eficiente de los servicios publicos.

11.2.2 Coherencia con el marco legal sectorial

El PETI mantiene coherencia explicita y no contradictoria con las siguientes normas:

e Ley 1341 de 2009, modificada por la Ley 1978 de 2019

— TIC como habilitadoras del desarrollo y la eficiencia del Estado.
e Ley 1712 de 2014

— Transparencia y acceso a la informacion publica.
e Ley 1581 de 2012

— Proteccion de datos personales.
e Ley 1952 de 2019

— Responsabilidad disciplinaria por uso indebido de la informacién.
e Decreto 1078 de 2015

— Marco reglamentario del sector TIC.
o Decreto 1499 de 2017

— Integracion del PETI al MIPG.

11.2.3 Articulacion con politicas publicas nacionales

El documento mantiene coherencia con:

— AT "Formando nuevas generaciones con sello de excelencia comprometidos
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e Politica de Gobierno Digital vigente

e Marco de Arquitectura Empresarial del Estado

e Lineamientos del DNP y MinTIC

¢ Modelo Integrado de Planeacion y Gestién (MIPG)

Cada componente del PETI (gobierno de TI, arquitectura, servicios, proyectos, seguridad,

seguimiento) se ubica claramente dentro del componente de Gestién y Desempefio Institucional
del MIPG.

11.3 Coherencia conceptual y terminoldgica
11.3.1 Unificacién de conceptos clave

Se garantiza el uso uniforme de conceptos estratégicos, tales como:

Concepto \ Uso transversal
Tecnologias de la Informacion Habilitador estratégico
Gobierno de Tl Marco de decisiones y control
Arquitectura Empresarial Modelo estructural y progresivo
Servicios Tecnolégicos Soporte a procesos institucionales
Seguridad de la Informacion Enfoque integral y transversal
PETI Instrumento estratégico y dindmico

11.3.2 Coherencia entre diagnéstico, objetivos y acciones

Se verifica que:

e El diagnéstico sustente los objetivos estratégicos.

e La arquitectura objetivo responda a brechas reales.
e El gobierno de Tl soporte la toma de decisiones.

e La gestidn de servicios y proyectos sea viable.

e El seguimiento mida lo realmente planificado.

11.4 Coherencia metodolégica
11.4.1 Enfoque metodoldgico adoptado

El PETI adopta de manera coherente:

e Enfoque de planeacion estratégica publica
e Principios de arquitectura empresarial del Estado

— "Formando nuevas generaciones con sello de excelencia comprometidos
(@) £ con latransformacién social de las regiones y un pais en paz"
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e Ciclo PHVA (Planear—Hacer—Verificar—Actuar)
¢ Enfoque de mejora continua

11.5 Coherencia con el Plan de Desarrollo Institucional

El PETI se articula transversalmente con el Plan de Desarrollo Institucional, garantizando que:

e Las iniciativas tecnoldgicas apoyen metas estratégicas.
e Los proyectos de Tl sean instrumentos de gestién publica.
e Latecnologia fortalezca la eficiencia, transparencia y servicio al ciudadano.

12. MATRICES TECNICAS DEL PLAN E,STRATEGICO DE
TECNOLOGIAS DE LA INFORMACION (PETI)

12.1 MATRIZ DE DIAGNOSTICO DEL ESTADO ACTUAL DE TI

Dimension Situacién actual Brecha identificada : '”.‘pac_to N|_ve_I de
institucional prioridad

No existe instancia Falta de estructura de |Decisiones reactivas

Gobernanza de Tl |formalizada de Gobierno decisi | icul Alta
de TI ecisiones y contro y desarticuladas

. PETI inexistente o Falta de vision Inversiones no

Planeacion de TI . . . Alta
desactualizado estratégica planificadas

Infraestructura Equipos heteroge;neos y |Déficit dg L Bajo desempefio .

P con obsolescencia estandarizacion y ) Media

tecnoldgica : - operativo
parcial renovacion

Conectividad _Conec_t|V|da_1d béasica, con L|m|'Fa_C|ongs_ para Af,ecfca atencion y Media
intermitencias servicios digitales tramites

Sistemas de U,SO. de aphcatlvos Bajo nivel de R|esgos _d,e

; i bésicos y hojas de ; . informacion Alta

informacion < integracion .
célculo duplicada

Segurldgq de la Controles informales Riesgo de perdld'e} 0 |Riesgo legaly Alta

informacion fuga de informacion reputacional

Ges'glqn de Atencién reactiva Fal_ta.de procesos Retrasos y Media

servicios Tl definidos reprocesos

Talento humano Tl Dependencia de apoyo |Capacidad interna Baja sostenibilidad |Media
externo limitada
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(@) £ con latransformacién social de las regiones y un pais en paz"
icontec |l : Universidad de Pamplona 48
i Pamplona - Norte de Santander - Colombia
Tels: (+57) 3153429495 - 3160244475
SC-CER96940 www.unipamplona.edu.co

I Y y

150 9001




Eae,

)\ WO DIS(‘,?IA,/,

12.2 MATRIZ DE RIESGOS DE TECNOLOGIAS DE LA INFORMACION

: Rle;ggo Consecuencia | Probabilidad |Impacto N|'vel de Medld'ade
identificado riesgo tratamiento
Pérdida de Afectacion a Implgmentar
. P Falta de procesos y o politica de
informacion . Alta Alta Critico
Lo respaldos responsabilidad respaldos
institucional P
legal periédicos
Accesos no -~ Vulneracion de . Contrpl de
; Controles débiles Media Alta Alto usuarios y
autorizados datos 2
contrasefias
Caida de Infraestructura Interrupcion de Planes
servicios - pcio Media Media |Medio bésicos de
g limitada la operacion ) .
tecnoldgicos contingencia
. . Transferencia
Dependencia |Falta Qe _ Rles_go_de Media Media |Medio de
de terceros capacidad interna |continuidad .
conocimiento
Ir_1ver5|ones.',l'l Fgltq de 3 Uso ineficiente Alta Media  |Alto Aplicacion del
sin planeacion |priorizacion de recursos PETI
Incumphmlento Desconocimiento Sanmone_s Y Baja Alta Medio Capa}cn_amon y
normativo observaciones seguimiento

12.3 MATRIZ DE PROYECTOS E INICIATIVAS DEL PETI

Cdédigo Proyecto /iniciativa Objetivo el Horizonte Depepdenma Prioridad
PETI lider
Formalizacion del Establecer
TI-01 : estructura de Cap. 6 Corto TI Alta
Gobierno de TI s
decisiones
TI-02 Implementacion del Onentrflr 'Ia gestion Todos Corto Planeacion / Tl |Alta
PETI tecnolégica
TI-03 _Invgnta_no tecnologico Conocer activos Tl |Cap. 4 Corto TI Media
institucional
TI-04 Politica de Seggrldad _Proteger_ . Cap. 7 Corto Gobierno / Tl Alta
de la Informacién informacion
TI.05  |Plan basico de Garantizar Cap.7 [Coto [Tl Alta
respaldos continuidad
— "Formando nuevas generaciones con sello de excelencia comprometidos
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TI-06 Estgndanzacmn de Mejorar operacion |Cap. 5 Mediano Alta Direccion / Media
equipos TI
T1-07 Capacitacion en uso Fortalt_acer Cap. 10 Mediano Talento Media
seguro de TI capacidades Humano
TI-08 DIgItC:th'aCIOH gradual Me]orar atencion Cap. 8 Largo Planeacion/TI  |Media
de tramites ciudadana

12.4 MATRIZ DE INDICADORES DEL PETI

Objetivo estratégico Indicador Férmula / Medicién Frecuencia Responsable
Fortalecer - gobernanza Gobler_no de Tl Acto administrativo expedido |Anual Rectoria/TI
de Tl formalizado
0 , X X

Implementar el PETI /0 de  acciones Acc_lones ejecutadas / Semestral Rectiria/TI
ejecutadas acciones programadas

Mejorar _sggundad de lajIncidentes Numero de incidentes Trimestral TI

informacion reportados

Garantizar continuidad Res'paldos % respaldos efectuados Mensual Rectoria/TI
realizados

Optlmlgqr Servicios T'emp(,) promedio de Horas promedio Trimestral TI

tecnoldgicos atencion

Fortalecer capacidades|Funcionarios : . . Ti/Talento

. . N° funcionarios capacitados |Anual

internas capacitados Humano

El presente glosario tiene como finalidad unificar el lenguaje técnico, juridico y metodolégico
utilizado en el PETI, garantizando comprensién homogénea, coherencia conceptual y correcta
interpretacion institucional.

Arquitectura Empresarial

Marco estructural que describe de manera integral los procesos, informacion,
aplicaciones, tecnologia y personas de una entidad, con el fin de alinear la operacion
institucional con los objetivos estratégicos.
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Arquitectura Tecnologica

Conjunto de componentes tecnoldgicos (infraestructura, plataformas, software y
servicios) que soportan los procesos institucionales y permiten la prestacion de
servicios de TI.

Brecha Tecnoldgica

Diferencia entre el estado actual de las Tecnologias de la Informacién y el estado
deseado definido en la arquitectura objetivo.

Catélogo de Servicios Tecnoldgicos

Instrumento que describe de manera estructurada los servicios de Tl ofrecidos por la
entidad, su alcance, responsables y condiciones de prestacion.

Gobierno de Tecnologias de la Informacion (Gobierno de TI)

Conjunto de estructuras, roles, responsabilidades y procesos orientados a dirigir,
controlar y evaluar el uso de las Tecnologias de la Informacién, garantizando alineacion
estratégica y generaciéon de valor publico.

Indicadores de Gestion

Medidas cuantitativas o cualitativas que permiten evaluar el desempeiio de las
acciones, proyectos o procesos definidos en el PETI.

MIPG (Modelo Integrado de Planeacién y Gestion)

Marco de referencia para la gestion publica en Colombia, que integra planeacién,
gestiéon y control para la generacion de valor publico.

PETI (Plan Estratégico de Tecnologias de la Informacién)

Instrumento de planeacion estratégica que orienta la gestiéon de las Tecnologias de la
Informacién en una entidad publica, alineado con los objetivos institucionales y las
politicas nacionales.
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Proyecto de TI

Conjunto de actividades planificadas orientadas a implementar soluciones tecnolégicas
gue generen mejoras en los procesos institucionales.

Riesgo Tecnolégico

Posibilidad de ocurrencia de un evento asociado al uso de Tecnologias de la
Informacion que pueda afectar la confidencialidad, integridad o disponibilidad de la
informacion o de los servicios tecnolégicos.

Seguridad de la Informacién

Conjunto de principios, politicas y controles orientados a proteger la informacion
institucional frente a amenazas internas y externas.

Servicios Tecnoldgicos

Actividades y soluciones de Tl que soportan los procesos administrativos y misionales
de la entidad.

JOSE ENRJQUE: DURAN GRANADOS

Director CIADTI
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