RESOLUCION No. 650

22 DE JULIO DE 2026

“Por la cual se adopta la Politica General de seguridad de la Informacién de la Universidad de
Pamplona”

EL RECTOR (E) DE LA UNIVERSIDAD DE PAMPLONA, MEDIANTE RESOLUCION No. 639
DEL 17 DE JULIO DE 2026 EN USO DE SUS FACULTADES
LEGALES Y ESTATUTARIAS EN ESPECIAL Y,

CONSIDERANDO

Que de conformidad con el literal e) del articulo 29 del Acuerdo No 027 del 23 de abril de 2002,
Estatuto General, es funcion del Rector de la Universidad, "Suscribir los contratos y/o
convenios y expedir los actos que sean necesarios para el cumplimiento de los objetivos
de la institucioén, atendiendo a las disposiciones vigentes"

Que, en ejercicio de dicha facultad, corresponde al Rector expedir los actos administrativos
necesarios para establecer, implementar, fortalecer, mantener y mejorar los mecanismos de
gestion que contribuyan al cumplimiento de los objetivos institucionales, incluyendo aquellos
orientados a la proteccion de la informacion, la gestion de los riesgos asociados a los activos de
informacion y la continuidad y adecuada prestacion de los servicios institucionales.

Que la Constitucion Politica de Colombia establece principios y derechos relacionados con la
proteccién de la informacion, la intimidad, el buen nombre, el acceso a la informacién publica y el
uso de medios tecnolégicos para el desarrollo de las actividades de las instituciones.

Que el Articulo 15 de la Constitucién Politica de Colombia establece que todas las personas
tienen derecho a su intimidad personal, familiar y a su buen nombre, a su vez que el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas.

Que el Articulo 20 de la Constitucion Politica de Colombia garantiza a toda persona la libertad de
expresar, difundir su pensamiento y opiniones, informar y recibir informacién veraz e imparcial, y
la de fundar medios masivos de comunicacion.

Que el articulo 69 de la Constitucion Politica de Colombia garantiza la autonomia universitaria y
reconoce a las universidades la facultad de darse sus directivas y regirse por sus propios
estatutos, de conformidad con la Constitucién y la ley, en ejercicio de la autonomia académica,
administrativa y demas ambitos propios de su naturaleza institucional.

Que el Decreto reglamentario 1377 de 2013 y demas normas que lo adicionen modifiquen o
sustituyan, establece los mecanismos y medios para la proteccion de los datos personales, sobre
los cuales las entidades publicas y privadas, pueden hacer el manejo de los datos e informacion
de los particulares en las bases de datos de las instituciones.

Que atendiendo los nuevos lineamientos emitidos por el MinTIC en general y la Resolucién 500
de 2021 en particular, “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital”, emitida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), la cual tiene por objetivo establecer los lineamientos
generales para la implementacién del Modelo de Seguridad y Privacidad de la Informacion -
MSPI y la guia de gestion de riesgos de seguridad de la informacién y el procedimiento para la
gestion de los incidentes de seguridad digital. Asimismo, establece las directrices y estandares
para la estrategia de seguridad digital.

Que la Universidad de Pamplona, en cumplimiento de su misién institucional, genera, recibe,
procesa, almacena, transmite, consulta, administra y custodia informacién de caracter
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académico, administrativo, financiero, investigativo, de extension, tecnolégico y de apoyo a la
gestién institucional.

Que la informacion constituye un activo estratégico y esencial para el cumplimiento de la mision,
los objetivos institucionales y el desarrolio de los procesos estratégicos, misionales, de apoyo,
evaluacion y control de la Universidad de Pamplona.

Que la transformacion digital, el uso creciente de sistemas de informacién, aplicaciones, bases
de datos, plataformas académicas, infraestructura tecnolégica, servicios en la nube, redes de
comunicaciones y mecanismos electronicos para el intercambio y procesamiento de informacién
generan nuevos escenarios de riesgo y exposicion frente a amenazas internas y externas.

Que dichas amenazas pueden afectar la confidencialidad, integridad y disponibilidad de la
informacién y, en consecuencia, comprometer la continuidad de los procesos, la prestacion de
los servicios institucionales, el cumplimiento de las obligaciones legales y la confianza de las
partes interesadas.

Que la Ley 527 de 1999 establece disposiciones relacionadas con los mensajes de datos, el
comercio electrénico y las firmas digitales.

Que la Ley 1273 de 2009 incorporé disposiciones relacionadas con la proteccion de la informacion
y de los datos y la preservacion integral de los sistemas que utilizan tecnologias de la informacién
y las comunicaciones.

Que la Ley 1581 de 2012 establece disposiciones generales para la proteccion de datos
personales y que la Universidad de Pamplona, en el &mbito de sus competencias, debe adoptar
las medidas necesarias para garantizar su adecuado tratamiento y proteccion.

Que la Ley 1712 de 2014 establece disposiciones en materia de transparencia y derecho de
acceso a la informacién publica, cuya aplicacion debe armonizarse con las obligaciones de
proteccién de la informacién, reserva, confidencialidad y proteccién de datos personales.

Que el Decreto 1078 de 2015 y las disposiciones que lo modifiquen, adicionen o sustituyan,
establece el marco reglamentario aplicable al sector de Tecnologias de la Informacién y las
Comunicaciones y contiene disposiciones relacionadas con Gobierno Digital.

Que la Universidad de Pamplona debe considerar el Modelo de Seguridad y Privacidad de la
Informacién — MSPI del Ministerio de Tecnologias de la Informacion y las Comunicaciones, asi
como los demas lineamientos y disposiciones que resulten aplicables a la institucion.

Que la Norma Técnica Colombiana ISO/IEC 27001:2022 establece requisitos para establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de Seguridad de la
Informacion — SGSI.

Que la Norma ISO/IEC 27002:2022 proporciona controles y buenas practicas de referencia para
la gestion de la seguridad de la informacion.

Que resulta necesario establecer un marco institucional que defina los principios, compromisos,
responsabilidades y lineamientos generales para proteger los activos de informacion de la
Universidad de Pamplona.

Que la seguridad de la informacion constituye una responsabilidad institucional que requiere la
participacion de la Alta Direccién, funcionarios, docentes, investigadores, estudiantes,
contratistas, proveedores, operadores, practicantes, pasantes y demas terceros o partes
interesadas que tengan acceso a informacion o activos de informacién de la Universidad.

Que la Universidad de Pamplona reconoce la necesidad de establecer, implementar, mantener y
mejorar continuamente un Sistema de Gestion de Seguridad de la Informacién — SGSI, alineado
con su direccionamiento estratégico, la gestion integral de riesgos y los requisitos legales,
reglamentarios, contractuales e institucionales aplicables.
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Que la Universidad de Pamplona reconoce la importancia de proteger la informacién que genera,
recibe, procesa, transmite, almacena, consulta, custodia y administra, independientemente de su
formato, ubicacién o medio de tratamiento.

Que, en mérito de lo expuesto,

RESUELVE:
ARTICULO PRIMERO. OBJETO.

Adoptar la Politica General de Seguridad de la Informacién de la Universidad de Pamplona, como
marco institucional para orientar la gestion y protecciéon de la informacién y de los activos de
informacién de la Universidad.

ARTICULO SEGUNDO.OBJETIVOS

Establecer, implementar, mantener y mejorar continuamente el Sistema de Gestién de Seguridad
de la Informacién — SGSI de la Universidad de Pamplona, tomando como marco de referencia la
NTC-ISO/IEC 27001:2022, el Modelo de Seguridad y Privacidad de la Informacién — MSPI y los
requisitos legales, reglamentarios, contractuales e institucionales aplicables.

El SGSI estara articulado con el direccionamiento estratégico, la gestion institucional de riesgos
y los demas sistemas, modelos y mecanismos de gestién aplicables en la Universidad.

ARTICULO TERCERO. AMBITO DE APLICACION.

La Politica General de Seguridad de la Informacion sera de aplicacion institucional y debera ser
observada, segun corresponda, por los directivos, servidores publicos, personal administrativo,
docentes, investigadores, estudiantes, contratistas, proveedores, practicantes, pasantes y demas
terceros o partes interesadas que tengan acceso, administren, procesen, almacenen, transmitan,
custodien o utilicen informacién o activos de informacion de la Universidad.

La Politica sera aplicable a la informacién independientemente de su formato, ubicacién o medio
de tratamiento.

PARAGRAFO. El alcance especifico del SGSI sera establecido y mantenido como informacién
documentada independiente, considerando el contexto de la Universidad, los procesos, servicios,
sedes, infraestructura, tecnologias, interfaces, dependencias y partes interesadas pertinentes.

ARTICULO CUARTO. RESPONSABILIDADES.

La Alta Direccién demostrara liderazgo y compromiso con el SGSI, promovera su integracion con
los procesos institucionales y gestionara, de acuerdo con las capacidades y mecanismos
institucionales, los recursos necesarios para su establecimiento, implementacién., mantenimiento
y mejora continua.

Lainstancia o responsable que sea designado para liderar el SGSI coordinara su implementacion,
mantenimiento, seguimiento y mejora, asi como la gestiéon de riesgos, objetivos, controles y
demas actividades necesarias para su adecuado funcionamiento.

El Centro de Investigacion Aplicada y Desarrollo en Tecnologias de Informacién — CIADTI,
dentro del ambito de sus competencias, apoyara la implementacién, operacién y mantenimiento
de los controles tecnolégicos requeridos para la proteccion de la infraestructura, sistemas,
aplicaciones, plataformas, redes y servicios tecnolégicos bajo su responsabilidad.

Los lideres de proceso, propietarios de activos de informacién y demas personas vinculadas con
la Universidad seran responsables del cumplimiento de las disposiciones de seguridad de la
informacion que les resulten aplicables.
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La revisién y aprobacién de los documentos relacionados con el SGSI de acuerdo al alcance
definido seran responsabilidad del director de CIADTI y sera el encargado de gestionar su
publicacion a las partes interesadas.

ARTICULO QUINTO. DESARROLLO Y CUMPLIMIENTO DE LA POLITICA.

Para el desarrollo de la Politica General de Seguridad de la Informacion y la operacién del SGSI,
la Universidad establecera y mantendra las politicas especificas, procedimientos, metodologias,
estandares, manuales, instructivos, guias, controles y demas informaciéon documentada que
resulte necesaria.

Estas disposiciones seran de obligatorio cumplimiento para las personas y partes interesadas a
quienes resulten aplicables, de conformidad con su relacién, funciones, responsabilidades y nivel
de acceso a los activos de informacioén de la Universidad.

ARTICULO SEXTO. SEGUIMIENTO Y MEJORA CONTINUA.

El SGSI sera objeto de seguimiento, medicion, evaluacién, auditoria y revision a intervalos
planificados, con el propésito de verificar su desemperio, cumplimiento y eficacia y promover su
mejora continua.

La Politica General de Seguridad de la Informacién sera revisada periédicamente y cuando se
presenten cambios significativos en el contexto institucional, los riesgos, los procesos, las
tecnologias, el alcance del SGSI o los requisitos aplicables.

ARTICULO SEPTIMO. VIGENCIA

La presente Politica General de Seguridad de la Informacion de la Universidad de Pamplona
entrara en vigencia a partir de su expedicion y deroga las normas que le sean contrarias.

El responsable designado para la gestion del SGSI debera promover su revision periédica,
actualizacidon, comunicacion y disponibilidad para las partes interesadas pertinentes.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

HERIBERTO JOSE RANGEL NAVIA

Rector (E )
V.B. José Enriqug Durgn Granados- director CIADT!
/
Yy C
Elaboré: Anny Castilkejo- Apoyo juridico- CIADTI
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