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Abstract: Nowadays, GSM technology is still in force with approximately 1,660 million
subscriptions worldwide according to the Ericsson company, so the study of this technology
maintains interest in research and academic topics. In this article, SDR technology was
implemented for the development of a system for extracting parameters from the GSM
signal of a commercial cell. As part of the methodology, GSM channels in use were scanned
and an analysis of RF parameters such as the frequency spectrum, GMSK modulation
constellation diagram and power versus time measurement was performed. Information
was also obtained from the BCCH, CCCH and SDCCH control channels that allow the
validation of signaling and access information of a GSM cell in the 850 MHz band, using
a Hack RF One.

Keywords: GSM —Global System for Mobile Comunication, SDR — Software Defined
Radio, GMSK —Gaussian Minimum Shift Keying

Resumen: Actualmente, la tecnologia GSM sigue vigente con aproximadamente 1.660
millones de suscripciones a nivel mundial segln la compafiia Ericsson, por lo cual el estudio
de esta tecnologia mantiene interés en temas de investigacion y academia. En este articulo
se implement6 la tecnologia SDR para el desarrollo de un sistema de extraccion de
parametros de la sefial de GSM de una celda comercial. Como parte de la metodologia se
escanearon canales GSM en uso y se realizd un analisis de pardmetros de RF como el
espectro de frecuencia, diagrama de constelacion de la modulacion GMSK y medicién de
potencia contra tiempo. Se obtuvo también informacion de los canales de control BCCH,
CCCH Y SDCCH que permiten validar informacion de sefializacion y acceso de una celda
GSM en la banda 850 MHz, utilizando un Hack RF One.

Palabras clave: GSM —Global System for Mobile Comunication, SDR — Software
Defined Radio, GMSK —Gaussian Minimum Shift Keying
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1. INTRODUCCION

GSM es una tecnologia de comunicaciones
mdviles, cuyo beneficio principal es facilitar los
servicios de voz y datos permitiendo que los
usuarios tengan una comunicacion con movilidad
(VIU, 2019). Esta tecnologia se caracteriza por
operar en las bandas de frecuencia de 850MHz y
1900MHz para la provisién del servicio. En
términos de uso el informe “Ericsson Mobility
Report 20207, muestra que, para finales del afio
2019, a nivel global, la cantidad de suscriptores
mdviles a GSM fue de 1.660 millones y para el
afio 2025 se espera una cifra de 840 millones.
Estas cifras, evidencian que la tecnologia adn es
vigente y que su retirada se presenta con lentitud
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(Jedling, 2020). En muchos paises se sigue
utilizando aun en las ciudades capitales y ain mas
en lugares apartados, como zonas rurales o
pueblos lejanos donde las nuevas tecnologias no
han penetrado principalmente por el factor
econémico.

El mantenimiento de la infraestructura de GSM
implica el uso de instrumentacion de diferente
tipo con el fin de asegurar el correcto
funcionamiento de las estaciones base. Los
equipos de medicion de RF tienen funciones para
realizar mediciones dentro y fuera de cada canal
de GSM, sin embargo, su costo es elevado. En los
Gltimos afios, con el desarrollo de la tecnologia de
radio definida por software (SDR) ha sido posible
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suplir algunas de las funciones realizadas por
instrumentos convencionales, incorporado por
software caracteristicas de operacion como las de
los instrumentos especializados, a un costo
inferior. Esto ultimo limitado por la exactitud de
los componentes usados en la construccion de las
plataformas SDR. De este modo SDR permite el
estudio y supervision de parametros de GSM a un
costo bajo.

En este articulo se evidencia el uso de SDR como
alternativa para supervisar el funcionamiento de la
tecnologia GSM. El articulo de divide en tres
secciones.

La primera seccién describe el escenario en el que
se realizaron las mediciones y los requerimientos
de hardware y software necesarios para su
implementacion. La segunda seccidn, muestra el
analisis de las rafagas de trafico GSM y los
parametros de caracterizacion de celdas GSM. La
informacidn se extrae de los canales BCCH —
Broadcast Control Channel y CCCH —Common
Control Channel. La tercera seccidn consiste en el
analisis de algunos de los pardmetros de
radioenlace como: PVT —Power versus Time,
disponibilidad de canales, diagramas de
constelacion, ocupacion del canal, y anlisis
espectral de la sefial. Las mediciones anteriores se
obtuvieron a partir del uso de software como Gnu
Radio, Matlab, Wireshark y gqrx. Todas las
pruebas fueron realizadas en la banda 850 MHz,
usando celdas GSM comerciales instaladas en el
municipio de  Mosquera,  Cundinamarca
(Colombia).

A continuacién, se presentan investigaciones
relacionadas a la extraccion de parametros de las
sefiales GSM, no necesariamente en la banda de
850 MHz, sin embargo, estos contextualizan y
contribuyen de manera oportuna al desarrollo de
la investigacion en este articulo.

2. ESTADO DEL ARTE

La tecnologia SDR, permite a académicos e
investigadores el acceso practico a tecnologias
inalambricas de RF. El uso de esta tecnologia
facilita no solo la extraccion de parametros de RF
de la sefial, sino también la deteccion y
explotacion de vulnerabilidades en tecnologias
como GSM. Diferentes investigaciones se han
realizado entorno a las plataformas de SDR y la
integracion con Gnu Radio para abordar la
extraccidn de parametros de radioenlace en
sefiales GSM, muchas de estas surgen gracias a la
compatibilidad entre herramientas de desarrollo
libres y abiertas con plataformas SDR de bajo
costo. Un claro ejemplo se evidencia en el articulo
“implementacion de un modelo de medicion de
sefiales GSM mediante SDR”, donde los autores
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realizan la implementacién de un modelo de
medicidn de sefiales GSM mediante HackRf One,
Gnu Radio y Wireshark. Este modelo consiste en
analizar las principales caracteristicas de una
sefial GSM con plataformas SDR, con el fin de
capturar la sefial GSM, decodificarla y realizar un
escaneo para determinar qué canales estan
disponibles y cuéles presentan mayor tréfico
(Sanchez y Vargas, 2018).

También en la investigacion “Implementacion de
un receptor simple GSM mediante plataforma
Software Defined Radio”, presenta un conjunto de
plataformas SDR para capturar y decodificar
paquetes de las tramas de sefiales GSM,
relacionando los protocolos que intervienen en el
estindar 'y la  seguridad del enlace.
Especificamente abarcan la decodificacion de los
canales logicos de control para su anélisis
(Morcillo, 2014).

Otras investigaciones aprovechan la utilizacién de
la tecnologia de SDR para analizar el
funcionamiento de GSM a través de mediciones
de radio frecuencia, esto con el objetivo general
de aportar en la construccién del conocimiento
colectivo en esta area y dar soluciones alternativas
de trabajo obteniendo datos reales sin tener que
recurrir a instrumentos mas costosos Y
sofisticados. En la investigacion “Performance
Analysis of Various Modulation Techniques
using Gnu Radio”, se evalUa diferentes técnicas de
modulacion digitales a través de la programacion
en blogques con Gnu radio y la integracion de una
USRP, donde se resalta analiticamente pardmetros
como la representacion de sefiales en el dominio
del tiempo y diagramas de constelacién como
pardmetro fundamental para verificar la calidad de
la modulacion GMSK (Rebica et al., 2016).

También existen estudios que evidencian la
vulnerabilidad de la informacion que viaja a
través de la red GSM de un usuario a otro, como
por ejemplo el caso que expone el autor Alonso
(2014) en su investigacion, donde referencia el
trabajo realizado por Karsten Nohl, en su
conferencia “Wideband GSM Sniffing” donde
demostré que fue posible desencriptar las rafagas
de tramas de los canales que contienen la
informacién de los datos de usuario, vulnerando
el algoritmo A5 propio de GSM con Rainbow
Tables, herramientas destinadas a descifrar
contrasefias. El entorno de prueba fue la captura
de mensajes cortos de SMS —Short Message
Service, y llamadas utilizando teléfonos mdviles
modificados con OsmocomBB, un firmware
gratuito destinado a la codificacion y la
comunicacién de voz y datos por radio.

En relacién con lo anterior, la investigacion
titulada “Investigating GSM Control Channels
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with RTL-SDR and Gnu Radio,” se comprueba la
vulnerabilidad existente en la seguridad y
privacidad de los suscriptores a GSM a través del
analisis de tramas GSM (Vohra et al., 2016).

En coherencia con lo anterior en la investigacion
“Analizando Comunicaciones GSM con Radios
Definidas por Software (SDR)”, se desarrollé un
analisis de las herramientas SDR para entender de
manera practica los diferentes procesos de
comunicacién de los protocolos en GSM, el
enfoque principal de la investigacion son las
capturas y analisis de tramas transmitidas por una
BTS —Base Transceiver Station, mediante un
receptor SDR para obtener métricas de
rendimiento para el funcionamiento de lared. Con
este andlisis los autores esperan desarrollar
diferentes aplicaciones para que sean utilizadas
por organismos de control en la deteccion de
problemas y vulnerabilidades en la red (Riva et al,
2017).

Las investigaciones anteriores son un punto de
referencia para el presente articulo, en el cual se
abordan los requerimientos de hardware y
software necesarios para extraer parametros de
radio haciendo uso de una plataforma SDR de
bajo costo, especificamente el Hack RF One. Los
parametros obtenidos mas adelante son producto
del andlisis basado en el funcionamiento de la
tecnologia GSM, asi como también de la
integracién de otras herramientas de software
como Gnu Radio y Matlab.

3. METODOLOGIA

Para el desarrollo del proyecto se implementa una
metodologia descriptiva en la cual se determinan
el disefio del sistema y las variables que se
requieren medir. De modo general, la extraccion
de parametros ademas de depender de la
implementacion fisica también comprende dos
secciones, la primera centrada sobre el andlisis de
canales logicos GSM, los cuales pueden ser
estudiados  mediante  wireshark 'y la
compatibilidad que tiene con Gnu Radio para
capturar tramas GSM y la segunda con la
obtencion de las mediciones de radiofrecuencia.
En la Fig. 1, se presenta el esquema general de la
metodologia.

¢ Extraccién de Pardmetros

Implementacidn del
Escenario

Bisqueda de canales en uso

Extraccion de Mediciones RF
informacién de usando SDR
canales usanda SR Y

Anilisis de Canales

. y Espectio Constelacién T
BCCH CCCH

Fig. 1. Metodologia general para extraccion de
parametros GSM.
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A continuacién, se describen los requerimientos
de hardware y software.

3.1 Requisitos de hardware

Se utilizo una plataforma SDR Hack RF One la
cual permite la transmisién y recepcién de sefiales
de radio en modo half-duplex. Esta plataforma de
hardware libre se disefio para ser utilizada via
USB o programada para que tenga un
funcionamiento autonomo. Tiene un rango de
frecuencia programable de 1 MHz a 6GHz
(Scottgadgets, 2016). En la Fig. 2, se muestra una
imagen del dispositivo.

(3

,‘ & 3
* HackRF One - .

GREAT SCOTT GADGETS

Fig. 2. Plataforma SDR Hack RF One

Ademés de las caracteristicas anteriores cuenta
con una frecuencia de muestreo maxima de 20
Msps con 8 bits por muestra, es compatible con
Gnu Radio y otros programas de SDR para
Windows y Linux. Como hardware adicional se
us6é un computador portétil y los accesorios que
vienen incluidos con el HackRF, entre ellos la
antena ANT500.

3.2 Requisitos de Software

Se usé la herramienta gr-gsm la cual es un
repositorio que cuenta con varias librerias
complementarias para Gnu Radio. La libreria
utilizada en este caso es grgsm-livemon, la cual es
estable si se utiliza en una distribucion de Linux.
Para este caso especifico se utiliz6 Debian 9.6t.

Para sincronizar y configurar el Hack RF One se
deben utilizar las librerias del repositorio
Kalibrate-Hackrf, este permite la compatibilidad
entre el periférico y el sistema operativo, ademas
de escanear los canales GSM en uso.

También es fundamental contar con Gnu Radio el
cual haciendo uso de la libreria grgsm_livemon
permite la conexién con Wireshark para la
extraccion de tramas GSM. Otro software
imprescindible es Matlab, este es necesario para
dar sentido a la medicién de PVT a través del
analisis de las sefiales almacenadas con
grgsm_livemon.
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4. IMPLEMENTACION DEL ESCENARIO

El sistema implementado utiliza un receptor de
seflales GSM Hack RF One sintonizado en la
banda de 850 MHz configurado con el
computador portétil. EIl objetivo con este
escenario es recibir el trafico de rafagas GSM,
para la obtencién de pardmetros operacionales de
una celda GSM, especificamente aquellos que se
ven involucrados en una comunicacién
establecida entre una MS —Mobile Station y una
BTS de GSM. Debido a esto, es importante la
existencia de una BTS cercana. En la Fig. 3, se
aprecia la configuracion general del escenario.

X,
7 AX

& ol i@%

Fig. 3. Configuracion general del escenario.

Para este caso se definié una zona geogréafica de
pruebas, ubicada en la parte urbana del municipio
de Mosquera, Cundinamarca en Colombia. Al
elegir una zona urbana se espera tener varias
antenas de 2G cercanas a la posicion de prueba.
En la Fig. 4 se observa la presencia de una BTS,
la cual esta a aproximadamente 500 metros de la
ubicacion de prueba con las siguientes
coordenadas: Mosquera, Cundinamarca, Latitud

4°42'38.66"N, Longitud 74°13'17.57"0.

Conjunto Residencial @9

Reserva de Mallorca ¥ ==

Fig. 4. Ubicacion de Antena 2G.
En el sitio de pruebas se dispusieron los elementos

de hardware y software para empezar la
recepcion, ver Fig 5.

B

Fig. 5. Implementacidn fisica de Hack RF One.
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5. BUSQUEDA DE CANALES EN USO CON
HACKRF ONE

5.1 Escaneo de canales GSM con HackRF One

El primer paso fue escanear los canales GSM en
uso en la banda de 850 MHz. La cantidad de
canales en uso puede variar dependiendo de la
hora y de la cantidad de dispositivos anclados a la
red en la zona. El escaneo se realiz6 a través de la
herramienta Kalibrate posterior a la configuracion
del Hack RF One. El resultado se evidencia en la
Fig. 6, donde aparece el listado de canales
disponibles en el momento de la prueba, junto con
el ARFCN —Absolute Radio-Frequency Channel
y la frecuencia del enlace descendente en cada
canal.

Fig. 6. Disponibilidad de canales GSM.

Como demostracion, Se realizd la medicion del
espectro con la herramienta gqgrx la cual hace uso
de las frecuencias que se escanean con Kalibrate
para visualizar el espectro de la sefial, por
ejemplo, situado en el canal 240, donde la
frecuencia es 891.6 MHz, en este punto segun el
espectrograma se evidencia mayor potencia
recibida comparado con los demas picos
adyacentes. ver Fig. 7.

5.2 Visualizacion de la sefial espectral GSM

Fig. 7. Espectrograma de canales en GSM.

Posteriormente se realiza la configuraciéon de
blogues en Gnu Radio, esta permite visualizar el
espectro de la sefial, configurando el bloque RTL-
SDR Source para sintonizar la frecuencia de
interés, en este caso 891.6 MHz, ver Fig. 8.

RTL-SDR Source
Device Arguments: <t...args))
Sample Rate (sps): 2M
Cho: Frequency (Hz): B91.6M
ChO: Freq. Corr. (ppm): 0 QT GUI Frequency Sink
ChO: DC Offset Mode: Automatic FFT Size: 1.024k
Cho: 1Q Balance Mode: Automatic Center Frequency (Hz): 850M
Cho: Gain Mode: Manual Bandwidth (Hz): 2M
Cho: RF Gain (dB): 30
Cho: IF Gain (dB): 20
Ch0: BB Gain (dB): 20
Cho: Bandwidth (Hz): 1.15M

Fig. 8. Recepcion en frecuencia de downlink.
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El espectro de la sefial sintonizada a 891.6 MHz
se puede apreciar en la Fig. 9, donde el pico
central corresponde a la ocupacion del canal. En
GSM el ancho de banda del canal es de 200 KHz

Frequency J— 391600000 =
] — Data 0
0
~ -20
-] ]
T
~ a0
H ]
]
O 60
o 1
2 -s0
B
® a1
9 -100 |
= -
-120

-140 -

R T S S A T
891.000 891.500 892.000 892.500
Frequency (MHz)

Fig. 9. Sefial en el dominio de la frecuencia.

6. EXTRACCION DE PARAMETROS DE
CELDA GSM

GSM cuenta con una jerarquia de canales 16gicos;
en general los canales légicos se dividen en dos
grupos, canales comunes y canales dedicados, los
canales dedicados se encargan del trafico de datos
de usuario y sefializacion para que lleguen al
destino. En los canales comunes se encuentran
canales de broadcast y de control que relacionan
informacion caracteristica de la celda como:
ubicacion geografica, codigos de identificacion
del operador, entre otros. La jerarquia general se
muestra en la Fig. 10.

LOGICAL
CHANNELS

COMMON
CHANNELS

1
—— =5) (=)
) ) e
Fig. 10. Jerarquia de canales Lgicos GSM.

Conociendo la frecuencia de interés y con la
configuracion de bloques a continuacion es
posible realizar la recepcion abierta para obtener
informacidn gracias a la interfaz GSM que alberga
el Hack RF One; por lo tanto, en Gnu Radio, se
configurd un socket que permite filtrar el tréfico
con la herramienta de Wireshark, cuando la sefal
es recibida, el bloque de recepcién se conecta a
una interfaz GSM Ila cual recibe un proceso de
sobre muestreo, posteriormente se aplica un
desmapeado de los canales de BCCH, CCCH Y
SDCCH—Standalone Dedicated Control
Channel, correspondientes a la categoria de
canales de control, estos bloques entregan la
informacidn que transportan estos canales para
gue Wireshark pueda recibirlos en sus tramas. La
informacion de sefializacion del establecimiento
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de conexion entre un MS y una BTS que lleva el
canal SDCCH se desencripta utilizando el
algoritmo A5 perteneciente a GSM, de este modo
la informacién de sefalizacion sera visible
mediante Wireshark. Lo anterior se evidencia en
la Fig. 11.

T
B oot
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oversemetng i+ [

o bt (150 v

=

Socket POU .
oo tomsaner | i
v r00s [ i
frogris i
by n i
TN v o contet ramrie e [, | §
4
=]

Fig. 11. Configuracion para recepcion de trafico
GSM.

La informacion de los usuarios viaja por rafagas
de datos, estas vienen cifradas en formato
hexadecimal. Las réfagas se pueden evidenciar
como sefial en el dominio del tiempo, capturando
las componentes 1/Q, las cuales se encuentran
desfasadas 90 grados. Estas fluctan con el paso
del tiempo y reflejan informacion transmitida
cuando se hace uso del canal, ver Fig 12.

r T T T T T T
[ 05 1 15 2 25 3
Time (ms)

Fig. 12. Sefial en el dominio del tiempo.

El trafico recibido se puede ver en la terminal de
GNU Radio, en este punto se esta capturando con
éxito y se esta decodificando la sefial, se debe
tener en cuenta que, aunque el Hack RF One este
decodificando la sefial, no significa que la
informacién se esté descifrando. En el flujo de
trafico se observan varios “2b”, estos son un
relleno comdn utilizado en el trafico GSM, ver
Fig. 13.

81 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
2f 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
25 86 21 30 65 f4 Be 91 61 9 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
2506 21 30 85 f4 86 1d 24 cf 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
25 06 21 30 B85 f4 a8 15 81 37 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 66 21 60 61 0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
25 B6 21 80 85 4 c7 4b 68 7b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b Zb 2b
15 66 21 66 61 0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 80 81 0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 20
15 66 21 80 61 @ 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
49 06 1b 53 ¢2 37 32 21 @7 22 ¢B 02 3c 5f 65 15 ac 00 60 1c 13 2b 2b
@1 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
2f 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
25 06 21 80 B5 f4 f6 97 88 d9 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 06 21 80 61 0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
25 B6 21 86 65 4 d9 f3 22 74 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
1586 21 60 61 6 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 80 61 8 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 80 61 0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 86 21 80 81 B 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
15 66 21 66 61 f0 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b
41 86 1c 37 32 21 87 22 65 15 ac 00 00 64 51 66 fb @1 2b 2b 2b 2b 2b
81 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b

Fig. 13. Rafagas de trafico GSM encriptadas.

6.1 Analisis de tramas GSM con Wireshark
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A través de la herramienta Wireshark se debe
monitorear la interfaz loopback, la cual estd
definida en el socket que conecta al Hack RF One,
en esta interfaz es donde se evidencia el flujo de
trafico recibido. Posteriormente, mediante el
protocolo GSMTAP, es posible filtrar las tramas
GSM y observar informacién del canal de control
de una celda GSM. En este caso la informacion
detallada del canal CCCH se encuentra al
desplegar cualquiera de las tramas sefialadas, ver
Fig. 14.

A partir de la rama de canales comunes, se puede
obtener informacién general de la celda GSM
mediante los detalles del parametro (BCCH)
como: el nivel de la sefial que entre més cercano
esté a cero significa que la recepcion de la sefial
es mejor, la relacién sefial a ruido, el tipo de canal
BCCH, correspondiente a un canal broadcast (1)
que hace referencia a 1 de los 8 slots que usa GSM
para la comunicacion y el nimero de la antena en
la zona, ver Fig. 15.

GSM TAP Header, ARFCN: 250 (Downlink), TS: @, Channel: CCCH (7))

Version: 2
Header Length: 16 bytes
Payload Type: GSM Um (MS<->BT5) (1
Time slot: @
69 6066 1111 1818 = ARFCN: 258
[ = Uplink: @
signal Level (dBm): -26
Signal/Noise Ratio (dB): @
GSM Frame Humber: 1591838
Channel Type: CCCH (2)
Antenna Number: 199
ub-S1ot;

Fig. 15. Parametros generales de la celda GSM.

También se puede verificar a cudl ARFCN o canal
de radio est4 enganchado el receptor, se puede
evidenciar que el ARFCN es 240, el mismo que se
sintonizo con el receptor para la visualizacion del
espectro. Esta informacién se obtiene de la
descripcion del canal, ver Fig. 16.

Channel Description - CBCH

Element ID: Ox64
9101 ©... = SDCCH/8 + SACCH/C8 or CBCH (SDCCH/8):. 10|
pubchannel: 2
. .001 Timeslot: 1
011. . ... Training Sequence: 3
A o B Hopping Channel: No
..10 .... = Spare: 0x02
Sinale channel ARFCN: 240

Fig. 16. ARFCN utilizado en canal CCCH.

También es posible identificar pardmetros como
el LAl —Identificador de Area local, El cual se
compone de otros tres cédigos, el MCC — Codigo
movil de pais, MNC — Cédigo de red mévil y LAC
—Codigo de area local. Estos permiten conocer
el pais en donde se hace la recepcion, en este caso
Colombia, el operador de quien es la
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infraestructura y un cddigo de area local que el
operador utiliza por zona. Cada uno descrito
respecto al orden segun la Fig. 17.

[ _GSM CCCH - System Information Typed |
» L2 Pseudo Length
@118 = Protocol discriminator: Radio Resources Management messages (Ox8)
Message Type: System Information Type 4
~ Location Area Identification (LAI)
= Location Area Identification (LAI) - 732/123/1861
Mabile Country Code (MCC): Colombia (732)
Mabile Network Code (MNC): Telefonica Moviles Colombia S.A. (123)
Location Area Code (LAC): 8x8745 (1861

Fig. 17. Identificacion de &rea local.

7. EXTRACCION DE PARAMETROS DE
RF GSM CON HACK RF ONE

Con el Hack RF One también es posible obtener
algunos parametros de radio que ponen a prueba
la calidad de la modulacibn GMSK, estos
parametros se obtienen a través del analisis y
transformacion de los datos transmitidos por una
BTS.

Para empezar, es necesario almacenar la sefial
recibida en un bloque “file sink” de Gnu radio, el
cual se puede afiadir a la configuracion de bloques
conectado directamente al bloque de recepcién.
Con la siguiente configuracion de bloques se hace
un tratamiento a la sefial recibida por el Hack Rf
One, el contenido almacenado son datos binarios
los cuales pasan por un proceso de remuestreo de
la sefial. La duracién de las sefiales almacenadas
es de aproximadamente 15 segundos. En la Fig.
18, se muestra el procesamiento de la sefial.

QT GUI Sink
FPT Size: 1024k
Center Fraquency (Hz): 365.51
Bandwidth (H2): 333333k
Update Rate: 10

File Sink
n1

File:._gr
Unbuffer
Appand fils: Overwlte

Fig.18. Remuestreo en GNU Radio.

El proceso de decimacion (remuestreo) se utiliza
para limitar la banda a 200KHz, ver Fig. 19.

0 —Data 0

-40
-60
-80

-100

e
-150.00 -100.00 -50.00 0.00 50.00 100.00 150.00
Frequency (kHz)

Fig. 19. Remuestreo de la sefial.

Relative Gain
(dB)

7.1 Diagrama de constelacién con GNU Radio

Sobre el rango de frecuencia especifico, se puede
observar el diagrama de constelacion
correspondiente a una modulacidon GMSK cuya
forma de onda es una envolvente de potencia
constante de forma circular, el comportamiento es
constante debido a que existe una diferencia de
frecuencia entre el estado de cero ldgico y uno
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l6gico, de este modo se suavizan las transiciones
de fase entre estados que sufren los flujos de bits,
para un aumento en la fase de la portadora,
representa un estado loégico y para una
disminucién de fase representa otro estado légico
diferente (NI, 2014), ver Fig. 20.

Quadrature

T T T
1 05 o as
In-phase

Fig. 20. Diagrama de constelacion GMSK.
7.2 Potencia versus tiempo (PVT) con Matlab

La sefial muestreada de la Fig. 18, se almacend y
se exportd en un archivo binario, la intencién de
esta accion es separar las componentes 1/Q de la
sefial. De este modo se pueden representar por
separado, también es (til para realizar el calculo
de potencia vs tiempo. Una trama GSM opera con
un esquema TDMA — Time Division Multiple
Access, con capacidad de ocho slots o ranuras de
tiempo por cada canal de radio frecuencia. La
rafaga GSM alberga un total de 148 bits, estos se
distribuyen en datos de usuario, sefializacion y
datos de sincronizacion. En la Fig. 21, se muestra
la distribucion de bits de cada time slot (NI, 2014).

Trama GSM (8 Time Slots)

1 2 3 4 5 6 7 8

GSM Time Slot

2 | Bit de cola #0592 | Control | Entrenamiento | Control
3) usuano 1) (26) 1)

\ |

5778

Fig. 21. Distribucion de bits en trama GSM.

Una forma de visualizar los time slots es a través
del parametro PVT. El cual basicamente se refiere
a la medicién de la potencia de la transmisién
durante la parte Util de las rafagas GSM, también
permite ver un aumento o caida de potencia de la
parte Util de la rafaga GSM, evidenciando la forma
rectangular del slot de tiempo (NI, 2014).

La obtencién de la PVT se obtuvo mediante
Matlab con la separacién de las componentes 1/Q
de la sefial. De este modo fue posible calcular la
potencia relativa, el procedimiento se llev6 a cabo
con la ecuacion (1), la cual es aplicada a cada uno
de los elementos de los vectores 1/Q.
Posteriormente con la ecuacion (2) se calculé la
potencia en dBm.

P(dB) = 10log(I? + 02) 1)
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P(dBm) = P(dB) + 30 )

En la Fig. 22 se evidencia un slot de tiempo
sintonizado por el receptor a una frecuencia de
891.6 MHz, es decir, sobre el ARFCN 240 de
downlink. Los ARFCN elegidos se reparten entre
8 usuarios, cada uno tiene su propio intervalo de
tiempo, por lo tanto, el slot de la Fig. 22 es
producto de graficar la potencia en dBm versus el
tiempo total de la sefial almacenada previamente.
En este caso estd restringido a un intervalo de
tiempo especifico para capturar un slot activo, el
cual refleja la ocupacion por parte de un usuario
cuya MS esta enlazada a la BTS en cuestion.

Amplitude(dBm)

-20
5.4289 5.429 5.4291 5.4202 5.4293 5.4294
time(s)

Fig. 22. Slot de tiempo en uso.

También se puede evidenciar una medicién de
PVT para dos 0 mas ranuras de tiempo ocupadas
consecutivas, estas indican la ocupacién de un
usuario por ranura de tiempo activa, algunas
ranuras de tiempo presentan una amplitud mayor
comparadas con sus adyacentes, del mismo modo
existen ranuras las cuales su potencia es menor.
Este comportamiento se presenta debido al control
de potencia sobre la MS, a medida que este se
mueve en el radio de cobertura de una celda, la
BTS debe variar su potencia de transmision.
Cuando la MS esta cerca de la BTS, los niveles de
potencia disminuyen para reducir la interferencia
con los otros usuarios. Cuando la MS esta mas
lejos de la BTS, el nivel de potencia aumenta para
compensar las pérdidas por trayectoria (MI,
2003). Un ejemplo claro de este comportamiento
se evidencia en la Fig. 23.

T i
'WM

40

ottty

°

Amplitude(dBm)
4

1
°

5.507 5.508 5.509 5.51 5511 5512
time(s)

Fig. 23. Slots de tiempo activos consecutivos.
8. CONCLUSIONES

La tecnologia de SDR es una alternativa para el
andlisis, desarrollo y prueba de tecnologias
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inaldmbricas de RF. En este articulo se demuestra
el potencial de la tecnologia SDR para realizar
funciones de equipos de instrumentacién o
sistemas de dificil adquisicion, aunque en
ocasiones la precisién y calidad no llegue a la
altura de las herramientas profesionales debido a
los componentes con los que se construyen este
tipo de plataformas. De cualquier forma, este tipo
de soluciones de bajo costo pueden ser aceptables
en el &mbito de investigacién y académico.

Mediante la implementacién de modelos de
medicion de sefiales GSM y el uso de SDR se
pueden entender y aplicar conocimientos técnicos
y tebricos sobre esta tecnologia. Con un
conocimiento basico sobre GSM y manejo de
plataformas SDR se puede caracterizar y validar
el funcionamiento de esta tecnologia. También
sirven como introduccion para considerar otras
posibilidades de estudio, como analizar otras
tecnologias de comunicacion inalambrica.
Partiendo de las especificaciones de hardware y
software es posible explorar y adentrarse a
explicar otras tecnologias de radio.

La compatibilidad entre herramientas de SDR vy
software libre permitié en este caso utilizar un
Hack RF One como un receptor de bajo costo, el
cual se pudo integrar con GNU Radio y
herramientas como Wireshark y Matlab, de este
modo se pudo analizar varias propiedades y
caracteristicas de la tecnologia GSM.

Los parametros de radio obtenidos en esta
investigacion demuestran de forma practica la
utilizacién de SDR especificamente para GSM,
por ejemplo, la obtencion del diagrama de
constelacion y la PVT permiten observar el
comportamiento practico de esta tecnologia, sin
embargo, a futuro se planea obtener mas
parametros importantes como error de fase y
frecuencia para obtener datos mas precisos sobre
la calidad de la modulacion GMSK, de este modo
se podra comparar la precision de las
implementaciones usadas contra instrumentos de
medicidn de gama alta y la normatividad que rige
a GSM.
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