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Abstract: In specific contexts such as simulation models, it is necessary to have pseudo-
random number generators (PNG) that have statistical uniformity as the main characteristic.
Thus, in order to assess the relevance in the use of generators based on open hardware
platforms as arduino, in this paper we conducted a study based on the uniformity in the
distribution of pseudo-random numbers (PRN) generated through this type of boards. For
the above, the statistical evaluation methods of the mean, variance, Kolmogorov-Smirnov,
frequencies and distances were taken into account. For the development of this study, a
software system was built consisting of a component for the generation of PRN on the
arduino nano board and a component for the capture, visualization and analysis of the PRN
generated, which was implemented using the Python Flask framework and the statistical
functions provided by the Scipy library.

Keywords: Arduino, generator, pseudo-random, uniformity assessment.

Resumen: En contextos especificos como el de los modelos de simulacién se requiere
contar con generadores de numeros pseudoaleatorios (GNPA) que tengan como
caracteristica la uniformidad estadistica. Asi, con el fin de evaluar la pertinencia en el uso
de generadores basados en plataformas de hardware libre como arduino, en este articulo se
realiz6 un estudio sobre la uniformidad en la distribucidn de los nimeros pseudoaleatorios
(NPA) generados a través de este tipo de dispositivos. Se tuvieron en cuenta los métodos
de evaluacion estadistica de la media, la varianza, Kolmogorov-Smirnov, las frecuencias y
las distancias. Para el desarrollo del estudio, se construyé un sistema software conformado
por un componente de generacién de nimeros pseudoaleatorios en un arduino nano y un
componente para la captura, visualizacion y andlisis de los nimeros pseudoaleatorios
generados, el cual fue implementado mediante la plataforma de trabajo “Flask™ de “Python”
y las funciones estadisticas provistas por la libreria “Scipy”.
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1. INTRODUCION

Uno de los aspectos relevantes en el estudio de
sistemas complejos a través de modelos de
simulacion, es la generacion de ndmeros
pseudoaleatorios (NPA) (Coronel-Brizio et al.,
2007; Olmos y Acosta, 2006; Garcia-Bosque
2019). Los NPA son generados mediante un
algoritmo deterministico y un valor semilla que
permite inicializarlo (Pérez et al., 2011). Asi, el
algoritmo genera secuencias con base en
operaciones iterativas que usan estados
precedentes para la generacién de nuevos valores
(Rivas et al., 2016).

A partir de lo anterior, las metodologias de
simulacion requieren de una fuente de generacion
de NPA que pueda garantizar una buena calidad
estadistica (Olmos y Acosta, 2006). Una de las
formas en la que se evalla la calidad de los NPA,
es a través de la verificacién de su propiedad de
uniformidad, para lo cual se proponen diferentes
métodos estadisticos de evaluacion tales como: el
de los promedios, el de la varianza, el de las
distancias, entre otros (Coss, 2003). Gracias al
surgimiento de diferentes plataformas de
hardware libre, tales como Arduino, Raspberry PI,
BeagleBoard entre otras, se ha abierto la
posibilidad de wusar dichas plataformas en
diferentes contextos de aplicacion (Quiroga et al.,
2017), siendo los generadores pseudoaleatorios
uno de los posibles usos (Yu et al., 2019; Fan et
al., 2016).

Por lo anterior, este articulo propone el desarrollo
de un estudio sobre la uniformidad en la
distribucion de nUmeros pseudo-aleatorios
generados mediante plataformas tipo arduino.
Para la ejecucion del estudio, se construyd un
sistema software conformado por un componente
de generacion de numeros psudoaleatorios en
Arduino y un componente para la captura,
visualizacion y analisis de los NPA, el cual fue
implementado a través del “framework Flask™ de
Python (version 1.1.1) y la libreria de anélisis
estadistico “Scipy”. En lo referente al analisis, el
sistema software hace uso de cinco métodos de
evaluacién de uniformidad: el de los promedios
(media), la varianza, Kolmogorov-Smirnov, las
frecuencias y el de la distancia.

El presente estudio pretende servir de referencia
en cuanto a la consideracion de las plataformas
arduino, para el uso en diferentes contextos de
aplicacion que requieran la implementacion de
generadores pseudoaleatorios, como es el caso de
los modelos de simulacién. Del mismo modo, el
sistema software propuesto, puede ser empleado
en la evaluacién de generadores aleatorios
basados en otros tipos de dispositivos
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(microprocesadores) derivados del hardware
libre.

El articulo esta organizado de la siguiente forma:
en la seccion 2 se presenta la metodologia
empleada para el desarrollo del presente estudio;
en la seccion 3 se describen los diferentes métodos
de evaluacion considerados; en la seccion 4 se
muestra el aplicativo web desarrollado para la
evaluacion de los diferentes métodos estadisticos
presentados en la seccidon 3 sobre plataformas
Arduino; en la seccion 5 se describe un estudio de
caso desarrollado a partir de los ndmeros
generados por un Arduino nano; finalmente en la
seccion 6 se presentan las conclusiones y trabajos
futuros derivados del presente trabajo.

2. METODOLOGIA

Para el desarrollo metodoldgico se definieron
cuatro fases: estudio de los métodos estadisticos
de evaluacién de uniformidad en ndmeros
pseudoaleatorios (F1), desarrollo del médulo de
generacion de numeros  pseudoaleatorios,
construccion del sistema software para la
obtencidn, visualizacién y anélisis de los nimeros
pseudoaleatorios (F2) y estudio de caso (Fs) (ver
Fig. 1).

F1. Estudio de

métodos
tadisti o
CRlEEliEEs F2. Construccion
del sistema

software F3. Estudio de
caso

Fig. 1. Metodologia propuesta

En la fase 1 (F1) se procedi6 a identificar y
seleccionar los métodos para la evaluacién de la
uniformidad en nlmeros pseudoaleatorios,
obteniendo los siguientes: el método de los
promedios, la varianza, Kolmogorov-Smirnov, las
frecuencias y el de la distancia. En la fase 2 (F)
se desarrollé un sistema software conformado por
un generador de nimeros pseudoaleatorios sobre
la placa Arduino nano y una aplicacién web para
la obtencion, visualizacién y andlisis estadistico
de los nimeros proporcionados por el mddulo de
generacion de nameros, haciendo uso del
“framework Flask” de Python (version 1.1.1) y de
las librerias de andlisis estadistico con las que
cuenta este lenguaje. Finalmente, en la fase 4 (Fy)
se desarroll6 un caso de estudio con un conjunto
de nimeros pseudoaleatorios obtenidos a través
del generador desarrollado en el Arduino nano.

3. MARCO CONCEPTUAL

En esta seccion se describen los métodos de
evaluacion seleccionados para el desarrollo del
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presente estudio. De esta manera, se presenta una
descripcion general del procedimiento para la
evaluacion de la uniformidad en ndmeros
pseudoaleatorios el método de los promedios, el
de la varianza, el de Kolmogorov-Smirnov, el de
las frecuencias y el de las distancias (Coss, 2003;
Montgomery y Runger, 2003; Montgomery,
2004).

3.1 Método de los Promedios

En el método de los promedios se calcula el valor
de Z, y si es menor que Z,, se considera el
conjunto de NPA uniformemente distribuidos (ver
Ecuacion 1). El valor de Z, es consultado en la
tabla de distribucion normal (Montgomery y
Runger, 2003). N corresponde al total de nimeros
evaluados.

_ (media—%)\/ﬁ

3.2 Método de la Varianza

En el método de las varianzas se calcula la
varianza del conjunto de nimeros y se determina
si estd comprendida entre los limites inferior (LI)
y superior (LS), los cuales son calculados
teniendo en cuenta la tabla de distribucién de chi
cuadrado (Montgomery, 2004) para un valor de
confianza determinada (a) y (n-1) grados de
libertad (ver Ecuaciones 2 y 3).

X
M=nea-n®
X2
M= hm-n @

3.3 Método de Kolmogorov-Smirnov

En el método de Kolmogorov-Smirnov (KS) se
obtienen el valor méximo del estadistico de
contraste D, y se verifica si este valor es menor
que el valor critico obtenido a partir de la tabla de
KS (Montgomery y Runger, 2003), con un valor
de confianza o determinado. Fn(X) es la
distribucion empirica y Fo(x) la distribucion
hipotética (ver Ecuacion 4).

Dn = max (F,(x) — F,(x)) (4)
3.4 Método de las Frecuencias

Dentro del método de las frecuencias se obtiene el
valor de X2 y se verifica si dicho valor es menor
que el valor de X2 ,,_;, el cual es obtenido a partir
de la tabla de distribucion de chi cuadrado
(Montgomery y Runger, 2003) para un o
determinado y para n-1 grados de libertad, siendo
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n la cantidad de intervalos definidos, Fo; es la
frecuencia observada y Fei es la frecuencia
esperada (ver Ecuacion 5).

m
F,; — Fg)?
X§=Z( ol El) (5)
i=1 Fri

3.5 Método de las Distancias

En el método de las distancias o0 métodos de los
huecos se obtiene el valor de X2 para un intervalo
(a,b) determinado y se verifica si dicho valor es
menor que el valor de X3 ,,, el cual es obtenido a
partir de la tabla de distribucion de chi cuadrado
para un nivel de confiabilidad o determinado y
para n grados de libertad (Montgomery & Runger,
2003), siendo n la cantidad de huecos
considerados, Foj es la frecuencia observada y Fe;
es la frecuencia esperada (ver Ecuacion 6).

m
(FOL'_FEL')2
xp =y o i’
=) ®
i=

Para la obtencidn de la frecuencia esperada (Fei)
es necesario calcular la probabilidad del tamafio
del hueco, la cual se determina mediante las
Ecuaciones 7 y 8 (Montgomery y Runger, 2003).
Asi Pi es la probabilidad para un determinado
tamafio y Py la probabilidad para el nimero total
de huecos considerados.

Pi=6(1-06)" (7)
Fo=(@0-0)" (8)
4. SISTEMA SOFTWARE

En esta seccidn se presenta lo referente al disefio
y la implementacién del sistema software
empleado en la evaluacién de la uniformidad de
nimeros  pseudoaleatorios  generados  por
plataformas Arduino.

3.1 Disefio del Sistema Software

En la Fig. 2 se presenta el diagrama de bloques del
sistema software desarrollado, en el cual se
muestran los cuatro modulos funcionales:
generacion, captura, visualizacion y analisis.

Como se menciond anteriormente, el modulo de
generacion fue implementado dentro de la tarjeta
Arduino nano, mientras que los maédulos de
captura, visualizacion y andlisis operan desde una
aplicacion web desarrollada en el “framework
Flask” de Python. En el mddulo de generacion
desde una tarjeta Arduino se crean numeros
pseudoaleatorios cada 100 milisegundos, los
cuales son enviados a través del puerto serial. En
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el mddulo captura se establece desde la aplicacién
web la conexion con el puerto serial y se obtienen
de manera periddica los nimeros enviados desde
la tarjeta Arduino, mientras los nimeros no se
repitan, si los nimeros se repiten, se detiene la
captura desde el Arduino. En cuanto cada nimero
va siendo capturado se va normalizando en el
intervalo de 0 a 1 dividiendo entre 1000. Dentro
del modulo de visualizacion, a medida que los
nimeros pseudoaleatorios son recibidos a través
del puerto serial, se van presentando y graficando
en tiempo real dentro de un grafico en la
aplicacion web. Finalmente, cuando la captura de
los datos desde el Arduino ha terminado, en el
maédulo de analisis se realiza la evaluacion de los
ntmeros capturados haciendo uso de los métodos
estadisticos seleccionados y presentados en la
seccion 3.

Mddulo de
Generacion
Maédulo de
\i Visualizacion

Médulo de Captura

Modulo de Andlisis

Fig. 2. Diagrama de Bloques

Un diagrama que ilustra el proceso seguido por el
sistema software para la generacién, captura,
visualizacion 'y anélisis de los ndmeros
pseudoaleatorios se presenta en la Fig. 3.

v v

Iniciar sistema o " Escoger método de
( ) Normailizar namero o, ‘
Generar nimero .
= p— Graficar nimero Mostrar resultados ‘
Enviar por puerto [ Terminar \I

serial |\ Sistema
No S

Capturar nimero .,_J ‘ Detener captura

Fig. 3. Diagrama de Flujo del Sistema Software

Cuando el sistema da inicio, se generan nimeros
pseudoaleatorios desde el Arduino entre 1 y 1000,
y son enviados por el puerto serial. Desde la
aplicacion web generada en “Flask” con Python se
captura periodicamente desde el puerto serial los
ntmeros generados por el Arduino y se procede
con la normalizacion de los mismosentre Oy 1. A
medida que los nimeros pseudoaleatorios son
capturados se visualizan en tiempo real mediante
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una gréfica en el aplicativo web. En el momento
que se detecte en el modulo de captura del
aplicativo web que se repite un nimero se detiene
automaticamente la captura y se muestran los
nimeros capturados.  Finalmente, el usuario
puede escoger el método de evaluacion estadistica
a aplicar de los cinco considerados en este trabajo.
El aplicativo web mediante el uso de los métodos
estadisticos proporcionados por Python realiza la
evaluacién y presenta los resultados indicando si
el conjunto de numeros pseudoaleatorios
generaros pasan 0 no pasan la prueba de
uniformidad y por ende de aleatoriedad.

3.1 Implementacion del sistema software

A nivel de implementacion, en la Fig. 4 se muestra
un diagrama con las tecnologias y/o librerias
empleadas para la implementacion del sistema
software propuesto en este articulo.

@Iask pseudoaleatorios.pyl

web development,
one drop at a time

Backend
@‘ SciPy

+\k§ jauer{ index.html

JavaSeript

Frontend

Aplicativo Web

Fig. 4. Diagrama de Implementacion

En lo referente al componente de generacion de
nameros pseudoaleatorios se hizo uso del Arduino
nano (ver Fig. 4), en la cual partiendo de una
semilla obtenida mediante la lectura del voltaje
percibido en una entrada anal6gica (A0), se
generan nameros pseudoaleatorio entre 1 y 1000
(ver Fig. 5), los cuales son enviados a través del
puerto serial al componente de captura,
visualizacion y analisis.
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aleatorios §

int r;

void setup() {
// put your setup code here
Serial.begin(96€00);
randomSeed (analogRead (0)) 7

void loop () {
r=random(1l,1000);
Serial.println(r);
delay (100);
}
Fig. 5. Generador de nimeros pseudoaleatorios

El componente de captura, visualizacion y anélisis
se implementd a través de una aplicacién web en
Python usando el “framework Flask”. A nivel del
“backend” de la aplicacion web, se hizo uso de la
libreria “pyserial” de Python para la captura de los
datos enviados por el generador de ndmeros
aleatorios desde el puerto serial. Del mismo
modo, el andlisis estadistico de los datos
capturados se realiz6 con apoyo de la libreria
“scipy” de Python, la cual permite realizar la
consulta de las tablas de distribucion normal, chi
cuadrado y de Kolmogorov-Smirnov. Por su parte
en el “frontend” de la aplicacion web es posible
visualizar la gréafica de los nimeros generados en
tiempo real gracias a la libreria “Canvas.JS” y a la
libreria “JQuery” de “Javascript”. Del mismo
modo en el “frontend” de la aplicacién web se
muestra el conjunto de ndmeros generados y el
resultado de la aplicacion de uno de los métodos
considerados al listado de nimeros (ver Fig. 6 y
7).

Nimeros P

Waiodo Pramedios +

Escoger

Fig. 6. Diagrama de Implementacion

En la Fig. 6 se presenta la interfaz del aplicativo
web y por ende del sistema desarrollado. En esta
interfaz al presionar el boton iniciar, se da
comienzo a la captura, normalizacion y
visualizacién mediante una grafica de los nimeros
hasta que el generador repita un nimero. Cuando
la captura termina se presenta el listado de
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nimeros obtenidos a partir del generador y se
habilitan las opciones de andlisis de uniformidad
de los nimeros.

Una vez el usuario escoge uno de los cinco
posibles métodos de evaluacion, la interfaz
grafica presenta los resultados de la evaluacion.
En la Fig. 7 se presentan los resultados de aplicar
el método de la varianza al conjunto de nimeros
pseudoaleatorios generados por la tarjeta Arduino
nano.

0.312][0.393][0.109][0.257][0.968][0.883][0.199][0.304][0.645][0.868]0.555][0.206]0.839][0.383][0.013]
036 [[0.794/[0-153][0.663][0.213][0-56 [[0-136][0.704][0.05 ][0.429][0.033][0.952][0.692][0.172][0.069]
0.856

s

Método Varianza v

Escoger

[Metodo Varianza ]
[Varianza[0.0956483311828][L1][0.0466410340710184|L5[[0.13049789512130874]

[Uniformemente Distribuidos ]

Fig. 7. Evaluacion de uniformidad

5. ESTUDIO DE CASO

Se realiz6 mediante el sistema propuesto un
estudio de la uniformidad con los nUmeros
generados por la plataforma Arduino nano. Como
criterio, se tomé en cuenta una muestra de
nameros superior a 50. Asi, en la Fig. 8 se muestra
una captura de pantalla de los 68 numeros
pseudoaleatorios obtenidos mediante el Arduino
nano. Del mismo modo, se precisa que para cada
una de las pruebas realizadas, se tomé en
consideracién un 95% de confianza (a = 0.05).

eenerador Niimeros Pseudoaleatorios
1 A 1

H *
il f Al
A / \

2605729872 0.183]D296[0-798][0.814 0 143]0. 7280 66
590967 Jo.7s5] D494
@ [
31z b 3sao (e
794 p.s18]o-s89]fo. 716 0.088]0.113]

Wétoda Promedios *

Escoper

Fig. 8. Datos capturados

A partir de los resultados presentados en la Fig. 8,
en la Tabla 1 se presentan los nimeros a los cuales
se les aplicé la prueba de uniformidad en el
presente estudio.

Una vez aplicado el método de los promedios a los
numeros de la Tabla 1, en la Tabla 2 se presentan
los resultados de dicha prueba. Teniendo en
cuenta que el valor de Z, es menor que Z,; Se
concluye que los nimeros se encuentran
uniformemente distribuidos. Cabe mencionar que,
para el célculo de LI, LS, y Zy» se considero la
tabla de distribucién normal para el valor de a/2 =
0.025.
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Tabla 1: Tabla de nimeros pseudoaleatorios

Id Num Id Num Id Num
1 0.369 24  0.206 47 0.098
2 0.631 25 0.779 48 0.042
3 0426 26  0.054 49 0.556
4 0572 27 0.494 50 0.415
5 0.984 28 0.03 51 0.049
6 072 29 0.36 52 0.438
7 0.163 30 0.644 53 0.808
8 0.296 31 0.54 54 0.833
9 0.799 32 0.651 55 0.687
10 0814 33 0.667 56 0.557
11 0.143 34 0.945 57 0.616
12 0.728 35 0.432 58 0.665
13 0.664 36 0.249 59 0.371
14 0227 37 0.924 60 0.963
15 0553 38 0.103 61 0.912
16 0.216 39 0.283 62 0.849
17 0.603 40 0.409 63 0.794
18 0489 41 0414 64 0.818
19 0967 42 0.803 65 0.589
20 0.423 43 0.856 66 0.716
21 0932 44 0.903 67 0.088
22 0386 45 0.575 68 0.113
23 0.788 46  0.864

Tabla 2: Tabla métodos de los promedios

Variable Valor
Promedio 0.545

LI 0.4314

LS 0.5686

Zo 1.2833
Za/2 1.96

Al aplicar el método de la varianza al conjunto de
nimeros pseudoaleatorios de la Tabla 1, se
obtienen los resultados presentados en la Tabla 3.
Considerando que el valor de la varianza se
encuentra entre el limite inferior (LI) y el limite
superior (LS), los nimeros pseudoaleatorios se
encuentran uniformemente distribuidos. Para el
calculo de LI y LS se hizo uso de la tabla de la
distribucion chi cuadrado con /2 = 0.025 y n-
1=67 grados de libertad.

Tabla 3: Tabla método de la varianza

Variable Valor
Varianza 0.0781
LI 0.5754
LS 0.1138
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Cuando se aplica el método de Kolmogorov-
Smirnov a los nimeros de la Tabla 1, se obtienen
los resultados presentados en la Tabla 4.
Teniendo en cuenta que el valor méximo de los
dos valores estadisticos de Kolmogorov-Smirnov
(D1) es menor que el valor critico, se concluye
que los nimeros pseudoaleatorios se encuentran
uniformemente distribuidos. Para el calculo del
valor critico se hizo uso de un 0=0.05 para un
tamafio de la muestra de 68.

Tabla 4: Tabla método de Kolmogorov-Smirnov

Variable Valor
D1 0.1247
D2 0.018

V. Critico 0.1620

De la misma forma, al aplicar el método de las
frecuencias a los nimeros pseudoaleatorios de la
Tabla 1, se obtienen los resultados de la Tabla 5.
Considerando que el valor de X2 es menor que el
valor de XZ,_;, se concluye que los niimeros
pseudoaleatorios evaluados estan uniformemente
distribuidos. Para el calculo de X2 ,,_; se hizo uso
de a=0.05 con n-1=67 grados de libertad. Del
mismo modo se consideraron 5 subintervalos para
la clasificacion de los numeros.

Tabla 5: Tabla método de las Frecuencias

Variable Valor
Fei 13.6

X2 3.1765

X2 1 9.4877

Finalmente, al aplicar el método de las distancias
sobre los nimeros de la Tabla 1, se obtienen los
resultados presentados en la Tabla 6. Teniendo en
cuenta que el valor de X2 es mayor que el valor de
X%z, se concluye que los nameros
pseudoaleatorios evaluados no estan
uniformemente distribuidos segin este método.
Para el célculo de X3, se considerd a=0.05 y
como grados de libertad n=3. Del mismo modo se
consideraron los valores de a=0.3 y $=0.7.

Tabla 6: Tabla método de las distancias

i Pi FOi FEi
0 0.4 11.6 14
1 0.24 6.96 7
2 0.144 417 1
3 0.216  6.26 7

Total 1 200 290
X2 10.576
X2, 7.814
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6. CONCLUSIONES Y TRABAJOS
FUTUROS

En este trabajo se realizd un estudio sobre la
uniformidad de los nimeros generados mediante
una Arduino nano. Mediante este estudio se
evaluaron 5 métodos estadisticos con el fin de
determinar la pertinencia de las plataformas
basadas en Arduino como opcién para la
construccién de generadores pseudoaleatorios que
puedan aplicarse en areas como la simulacién.

Como aporte adicional el presente trabajo propuso
un sistema software para la evaluacion de la
uniformidad estadistica de nameros
pseudoaleatorios generados mediante la Arduino
nano, el cual puede ser empleado para evaluar la
uniformidad en otro tipo de plataformas derivadas
del hardware libre.

Como resultado del estudio de caso realizado en
el presente articulo, se obtuvo que el generador de
nimeros pseudoaleatorios basado en la placa
arduino paso 4 de los 5 métodos de evaluacién
estadistica considerados, por lo que dentro del
caso de estudio tuvo una efectividad en las
pruebas del 80%. Lo anterior lo convierte en una
buena opcidn de cara al uso dentro de diferentes
contextos de aplicacién como es el caso de los
modelos de simulacién.

Finalmente, como trabajo futuro, se pretende
extender el estudio realizado en este trabajo a
otras plataformas de hardware libre, con el fin de
establecer un comparativo con los resultados
presentados en este articulo, ademés es posible
hacer una extension de la evaluacién de los
métodos propuestos a variables aleatorias, asi
como evaluar las propiedades no solo de
uniformidad si no de independencia en este tipo
de plataformas.
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